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Los resultados de la auditoria externa del CNE permiten concluir
gue las soluciones tecnologicas dispuestas por la organizacion
Electoral para los comicios de Congreso de la Republica, evidencian
un proceso robusto, seguro y confiable que da fe de la trasparencia

17 auditorias de
Congreso 99%

avance

Registros Guia
cumplimiento
/Proceso 464

10% de Registros de Auditoria

s con observaciones gue no
afectaron el proceso
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18 Centros de Recepcion

\)
) ( Bucaramanga

Telefonica (CRT), 1Consulados

6 Oficinas de Seguimiento
Departamental (OSD)

\d Puerto Carrefio/Vichada

Medellin
— Centros Nacionales
(Control, Consolidacion,
N NOC-SOC)
- Inirida/
San José del Guainia CRT Mocoa
PaStO Guaware CRT Arauca
Mita/V y CRT Ibagué
— It aupes CRT Neiva
CRT Cundinamarca

Despliegue Estratégico:
Nodos de Control

Cobertura de la Auditoria Externa en
Comisiones Escrutadoras (9 al 15 de
marzo de 2026).

Puntos de
Auditoria
Directa (CE)
Capitales de
® 32 Departamento.
Distrito Capital
¢ 01 (Bogota D.C.).

Comision de Consulados
e 01 (Exterior).

El evento nacional abarcé 1.104 municipios; la
auditoria se concentrd en los 34 centros neuralgicos
(Comisiones Escrutadoras Generales) operando el
Software Base.

o B!
N, Leticia/Amazonas

# Desde el PD San Andrés hasta el PD
Leticia, Amazonas, cubriendo Centros
de Acopio de Digitalizacion (CAD) y
Puestos de Digitalizacién (PD) en todo
el territorio.

CRT Manteria
CRT Ca:rtageriu
CRT Bu‘faz&
CRT Popayan
CRT Sincedejo
CRT Armenia

CRT Pereira
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iBienvenido al Visor Gerencial!
Actas E-14

Componentes

Digitalizacion_ET14

© (Ve ered conecrasel

AAAAAA

92.85%

SENADO Mapa ce progreso se recepeion de mesas por seccion

. e e e e o Consolidacion y
Vo el - = SITREP

Digitalizacion — n — =
E77 o pl : - . ne 5 bt
Escrutinios

Relaciéon candidatos a presidencia y
vicepresidencia 2026

L

§i usted realizé un trémite de inscripcién durante
el periodo de 2026/01/09 al 2026/03/3), este se vera
reflejado una vez sea verificado, procesado y se
conforme el censo electoral definitivo para las

de Y de la
Repblica 2026.

|DC

Tipo de documento

| seguridad Informatica

Consulta comprobante del tramite
de inscripcién - Formulario E4

Ingrese fecha de expedicién

Conoce los candidatos inscritos para presidente y

vicepresidente - Elecciones 2026

o e — IDCAN

t\’ L — ¢ PARTIDO POLITICO CON PARTIDO ESPERANZA CLARA EUGENIA LOPEZ MARIA CONSUELO DEL RIO
et PERSONERIA JURIDICA DEMOCRATICA OBREGON MANTILLA

TR [T R T

Lugar de yotacién

Este es el lugar donde podras ejercer
tu derecho al voto

R
2006 . divipgle) s .
aReportar Documento de identidad
ELECCIO C.C. 52775428

INnfovotantes

Inicio de sesién Sistema de Informacién Jurados
de Votacién 02-1E DIEGO MAYA SALAZAR
Nombre de usuario ELECCIONES DE CONGRESO DE LA REPUBLICA Mesa Zona
Control de P —
O ﬂ tro e u eS tOS Departamento Municipio
15 o — e RISARALDA PEREIRA
Contrasena Toblero de Control
Direccion
AN @ rnoos uconss (D com CRA 328 # 34 01
S —— PSR —— D
0]

Olvidé mi contrasena

Wieie

Testigos




Distribbucion areas criticasy geograficas

La siguiente distribucion geografica garantiza la cobertura a nivel nacional en pruebas y simulacros, con asignacion en areas criticas por muestreo y con nivel estratéegico
Centralizado. Se disponen 53 recursos adicionales

CIUDAD

ARAUCA
ARMENIA
BARRANQUILLA
BOGOTA D.C.
BUCARAMANGA
CALI
CARTAGENA
CUCUTA
CUNDINAMARCA
FLORENCIA
IBAGUE
INIRIDA

LETICIA
MANIZALES
MEDELLIN
MITU

MOCOA
MONTERIA
NEIVA

PASTO

PEREIRA
POPAYAN
PUERTO
CARRENO
QUIBDO
RIOHACHA

SAN ANDRES
SAN JOSE DEL
GUAVIARE
SANTA MARTA
SINCELEJO
TUNJA
VALLEDUPAR
VILLAVICENCIO
YOPAL
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Perfil

Cantidad
Agregada

Auditor Apoyo Tic -Evento

3

Profesional Apoyo
Administrativo

Supervisores de Inspectores

Directora del proyecto

Lider de Comunicaciones

Lider de gestion documental

Gestor documental

Ol |l a0 —

Auditor consolidaciony
divulgacion

Total general
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Suma total

S
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33

12
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150

230

S
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38

20

162

261
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Con base en las 117 actividades para las cuales se permitio |a participacion de |a auditoria externa se logro un 99%
de avance general, guedando pendientes |as actividades post electoral de Jurados.

% Componente Inicio Fin
99% 2/02/2026 | 14/05/2026
100% Biometria 8/03/2026 | 8/03/2026
100% Comunicaciones 3/02/2026 | 15/02/2026
100% Digitalizacion E-T1 11/02/2026 | 14/05/2026
100% Digitalizacion E-14 4/02/2026 9/03/2026
100% Escrutinios 9/02/2026 9/04/2026
o)
100%  |GYCPuestos 6/02/2026 | 8/03/2026 an entregaron 23 ) — Electora] - ~
100% IDC 6/03/2026 30/04/2026 informes - Se entregaron 8
- No fue posible la informes
100% __ |IDCAN 4/03/2026 | 4/05/2026 ciocucion do BT - Se entrego informe de coatelectorales
100% Infovotantes 13/02/2026 8/03/2026 Biometria y Control de todos los - No se agendaron de
80% Jurados 25/02/2026 | 14/05/2026 Puestos componentes dia Jurados, Infovotantes,
100% _|Kit Electoral 2/02/2026 | 8/03/2026 electoral Slometria, Control de
5 - Informe de inspectores uestos.
100% __|Preconteo 6/02/2026 | 9/03/2026 i
100% Testigos 9/02/2026 25/03/2026 \_ Infovotantes )
100% Mesa de Ayuda 26/02/2026 | 8/03/2026 \ eI ector aI
100% Infraestructura y Sequridad 13/02/2026 | 20/04/2026 p re
100% g/ﬁ%éefur/dodysegundad informatica 9/02/2026 4/03/2026 e | ectora |
100% Consolidacion y Divulgacion 7/02/2026 8/03/2026
100% Seguridad Informatica Local y Perimetral | 12/02/2026 | 9/03/2026
% |Componente |Nombre de tarea Inicio Fin
Verificar Cargue de asistencia , o o ,
0% Jurados el dia de las Elecciones y Firma | 14/05/2026 | 14/05/2026 Se identifican actividades viables de congreso Post con base en respuesta
de los Formularios El4. del 22 de abril de 2026 de la RNEC
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% Nombre de tarea Comienzo Fin
99% CONGRESO 02/02/26 14/05/26 Conseio Nacional Electoral
100% Comunicaciones 03/02/26 15/02/26 G l = =
100% Prueba Funcionalidad y Contingencia Canales 03/02/26 04/02/26
100% Prueba de telefonia IP 03/02/26 05/02/26
100% PRUEBA TECNICA DE CAPACIDAD SIP-PSTN CON ROBOT 15/02/26  15/02/26
100% PRUEBA TECNICA MIXTA DE CAPACIDAD SIP-PSTN CUATRO DEPARTAMENTOS, Y DECLARACION DE FALLA 15/02/26  15/02/26
100% Prueba Técnica Mixta de Capacidad SIP-PSTN 15/02/26  15/02/26
100% PRUEBA TECNICA PRUEBA DE FAILOVER GEOGRAFICO 15/02/26  15/02/26
100% Digitalizacién E-T1 11/02/26 14/05/26
100% Prueba de Carga y Estrés - Digitalizacién E11 - CONGRESO 11/02/26  11/02/26
100% Digitalizacion ET1 13/03/26  21/03/26
100% Borrado seguro y custodia de equipos de ET1 09/04/26 09/04/26
100% Auditoria Central Cumplimiento Post 14/05/26  14/05/26
100% Digitalizacion E-14 04/02/26 09/03/26
100% Prueba de Carga y Estrés - Digitalizacion E14 - CONGRESO 18/02/26  18/02/26
100% Prueba digitalizacion E-14D en 4 departamentos y E-14T en un departamento 04/02/26 04/02/26
100% verificacién Centros de Acopio Digitalizacion (CAD), Puestos de 16/02/26  16/02/26
100% Destruccién material pruebas y simulacro E-14 03/03/26 04/03/26
100% Simulacro nacional de Digitalizacion E-14 Delegados y E-14 transmision 26/02/26 26/02/26
100% SIMULACRO E-14 DELEGADOS Y E-14 DE TRANSMISION, ELECCIONES DE CONSULTA DE PRECANDIDATOS A PRESIDENCIA 28/02/26 28/02/26
100% ENTREGA, REGISTRO Y CUSTODIA DEL SOFTWARE 03/03/26 03/03/26
100% Destruccién de las actas E-14 y FRT 03/03/26 04/03/26
100% Reconocimiento de puestos E-14 delegados y E-14 de transmision 01/03/26 01/03/26
100% Digitalizacion E14 Post 09/03/26 09/03/26
100% Escrutinios 09/02/26 09/04/26
ron ra I I Ia 100% Prueba de Carga y Estrés - Escrutinio 14/02/26  14/02/26
100% prueba técnica de funcionalidad de escrutinios con el 100% de las mesas en 6 departamentos 09/02/26 09/02/26
100% Simulacro Escrutinio 23/02/26 24/02/26
100% Auditoria de Software (Cédigo Fuente) 25/02/26  01/03/26
100% ENTREGA, REGISTRO Y CUSTODIA DEL SOFTWARE 03/03/26 03/03/26
100% Destruccién de las actas E-14 y FRT 03/03/26 04/03/26
100% VERIFICACION CODIGO DE SEGURIDAD HASH Y VERSION SOFTWARE DE ESCRUTINIOS 07/03/26 07/03/26
100% DESARROLLO DE LOS ESCRUTINIOS EN LAS COMISIONES ESCRUTADORAS 09/03/26 15/03/26
100% GENERACION CODIGO DE SEGURIDAD HASH ARCHIVOS T COMISIONES ESCRUTADORAS GENERALES 13/03/26  21/03/26
om nentes 06/02/26 09/05/26
100% Primer simulacro Nacional de preconteo 07/02/26 07/02/26
100% PRUEBA TECNICA DE RENDIMIENTO EN CRT 10/02/26 10/02/26
° LS, ® 100% Prueba de Carga y Estrés - Preconteo 1/02/26  1/02/26
m 100% PRUEBA TECNICA DE CONTINGENCIA DE PRECONTEO EN CRT. 17/02/26  17/02/26
erenCIa n Or a I@ 100% PRUEBA TECNICA CON CONSOLIDACION NACIONAL 18/02/26 18/02/26
100% PRUEBA TECNICA CONTINGENCIA SERVIDORES PRECONTEO 19/02/26 19/02/26
100% Segundo simulacro Nacional de preconteo 21/02/26  21/02/26
100% Prueba Técnica Sincronizacion archivos basicos definitivos 100% 26/02/26 26/02/26
100% Auditoria de Software (Codigo Fuente) 25/02/26 01/03/26
100% Prueba Técnica Sincronizacion archivos basicos definitivos 100% Mesas de Votacion y Consolidacion 28/02/26 28/02/26
100% ENTREGA, REGISTRO Y CUSTODIA DEL SOFTWARE 03/03/26 03/03/26
100% Destruccién de las actas E-14 y FRT 03/03/26 04/03/26
100% preconteo de votacién en el exterior 06/03/26 07/03/26
100% EVALUACION Y PRUEBA SALAS DE PRENSA 07/03/26 07/03/26
100% REGISTRO SOFTWARE PRECONTEO EN CRT 08/03/26 08/03/26
100% Consolidacién y Divulgacién 060 07/02/26 08/03/26
100% Primer simulacro Nacional de preconteo 07/02/26 07/02/26
100% PRUEBA TECNICA DE RENDIMIENTO EN CRT 10/02/26  10/02/26
100% PRUEBA TECNICA DE CONTINGENCIA DE PRECONTEO EN CRT. 17/02/26 17/02/26
100% PRUEBA TECNICA CON CONSOLIDACION NACIONAL 18/02/26  18/02/26
100% PRUEBA TECNICA CONTINGENCIA SERVIDORES PRECONTEO 19/02/26  19/02/26
100% Segundo simulacro Nacional de preconteo 21/02/26  21/02/26
100% Prueba Técnica Sincronizacién archivos basicos definitivos 100% 26/02/26 26/02/26
100% Auditoria de Software (Codigo Fuente) 25/02/26 01/03/26
100% Prueba Técnica Sincronizacion archivos basicos definitivos 100% Mesas de Votacion y Consolidacion 28/02/26 28/02/26
100% ENTREGA, REGISTRO Y CUSTODIA DEL SOFTWARE 03/03/26 03/03/26
100% Destruccién de las actas E-14 y FRT 03/03/26 04/03/26
100% EVALUACION Y PRUEBA SALAS DE PRENSA 07/03/26 07/03/26
100% REGISTRO SOFTWARE PRECONTEO EN CONSOLIDACION 08/03/26 08/03/26
100% Cumplimiento Centro de Gestidon, Medios de Prensa y Consolidacion, Divulgacién 21/02/26  21/02/26

100% Cumplimiento SAC 28/02/26 28/02/26
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%

Nombre de tarea

Comienzo Fin

99% CONGRESO 02/02/26 14/05/26
100% Biometria 08/03/26 08/03/26

100% Verificacion del procedimiento el dia electoral 08/03/26 08/03/26
100% GYCPuestos 06/02/26 08/03/26

100% Prueba de Cargay Estrés - Control de Puestos de Votacion 06/02/26 06/02/26

100% Verificacion Funcional APP - Dia Electoral 08/03/26 08/03/26
100% IDC 06/03/26 30/04/26

100% Auditoria Cumplimiento IDC 06/03/26 06/03/26

100% Atestiguamiento copias de seguridad, borrado Seguro IDC 27/04/26 30/04/26
100% IDCAN 04/03/26 04/05/26

100% Auditoria de Cumplimiento IDCAN 04/03/26 06/03/26

100% Borrado Seguro IDCAN 04/05/26 04/05/26
100% Infovotantes 13/02/26 08/03/26

100% Verificacion Funcional del Sistema de Informacion Web, App Android, |0S. Infovotantes 13/02/26 08/03/26

100% Verificar la implementacion de puntos de informacion en sitios ubicados en municipios zonificados a nivel nacional 02/03/26 08/03/26

100% Verificacion del procedimiento el dia electoral 08/03/26 08/03/26

( :ron® ral I Ia 80% Jurados 25/02/26 14/05/26
100% Auditoria de Cumplimiento Jurados 04/03/26 06/03/26

100% Dia Electoral Congreso 08/03/26 08/03/26

enera | _ COh reso 100% Auditorfa de Software (Cédigo Fuente) 2502126 01/03/26

0% Verificar Cargue de asistencia el dia de las Elecciones y Firma de los Formularios E14. 14/05/26 14/05/26

0% Verificaciones postelectorales 14/05/26  14/05/26
100% Kit Electoral 02/02/26 08/03/26

< Om hent% 100% Validacién y verificacion del correcto funcionamiento de los boligrafos 23/02/26 23/02/26
100% Validacion y verificacién correcto funcionamiento de boligrafos -KIT 02/02/26 02/02/26

. P 100% Verificacion del Proceso en sitio - seleccion aleatoria de puestos de votacion 07/03/26 08/03/26

100% Testigos 034 09/02/26 25/03/26

R@ IStrad u rla 100% Atestiguamiento del proceso de capacitacion - agrupaciones politicas y ciudadano (1 sesion) 09/02/26 09/02/26
100% Auditoria de cumplimiento Testigos 09/02/26 09/02/26

100% Verificacion Funcional del Sistema de Informacion aplicativo Web y Apps 09/02/26 09/02/26

mlﬁada de |O 100% Ve_r,ificar el cargue previo de la informacion base de Testigos Electorales (Archivo Nacional de Identificacion (ANI), Jurados de 09/02/26 09/02/26

votacion, etc)

100% y esiirrgsulacro 2. postulacion, acreditacion, validacion de testigos electorales, observadores electorales y auditores de sistemas _Carga1O/O2/26 10/02/26

El%‘t | 100% Alistamiento mesa de ayuda 10/02/26  10/02/26
Ora 100% Verificar el registro de postulacion de testigos electorales 17/02/26  01/03/26

100% Hacer seguimiento a la funcionalidad de la aplicacion Web y app 17/02/26  26/02/26

100% Verificar el funcionamiento de la mesa de ayuda con los incidentes enviados por los Testigos Electorales 25/03/26 25/03/26

100% Verificaciones cierres aplicativo web y App para inscripcion y postulacion de testigos 05/03/26 05/03/26

100% Verificar funcionamiento mesa de ayuda antes dia electoral 25/03/26 25/03/26

100% Verificaciones funcionamiento del software web y app en el dia electoral 08/03/26 08/03/26

100% Verificaciones entregables post electorales - Auditoria post electoral 25/03/26 25/03/26
100% Mesa de Ayuda 26/02/26 08/03/26

100% Atestiguamiento Mesa de Ayuda E14 en Simulacro Nacional E14 26/02/26 26/02/26

100% Acompafamiento dia electoral mesas: E14, Escrutinios, Biometria, Comunicaciones 08/03/26 08/03/26



Cronograma
general-Congreso
Componentes
INfraestructuray
Seguridad
INnformatica

%
99%
100%
100%
100%
100%

100%
100%
100%

100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%

100%

100%
100%
100%
100%

Nombre de tarea
CONGRESO
Infraestructura y Seguridad CTO049
Datacenter Principal y canales de comunicacion - CTO049
Auditoria de seguridad del software - EH Caja Negra
Acompanamiento al PMU de Elecciones de Congreso
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Comienzo Fin

02/02/26
13/02/26
13/02/26
14/02/26
07/03/26

Atestiguamiento copias de seguridad, borrado seguros y custodia de imagenes de equipos de escrutinio elecciones 8 de marzo 2026 26/03/26

Atestiguamiento de resguardo y custodia de imagenes de equipos de escrutinio elecciones 8 de marzo 2026
Ciberseguridad y seguridad informatica CTO034

Auditoria TIC - TESTIGOS ELECTORALES TIC - CTO034

Reunion de entendimiento pruebas EH

Pruebas auténomas de seguridad del software - EH Caja Negra

Auditoria TIC - Testigos Electorales - Pruebas de Seguridad TIC - CTO034

Auditoria TIC - Testigos Electorales - Ciberseguridad TIC - CTO034

Auditoria TIC - Testigos Electorales - Ciberseguridad TIC - CTO034 - Sesion 2 - Virtual
Auditoria TIC - Testigos Electorales - SOC TIC - CTO034

Auditoria TIC - Testigos Electorales - Seguridad |logica y perimetral TIC - CTO034
Auditoria TIC - Testigos Electorales - NUBE Y GESTION SAAS TIC - CTO034

Auditoria TIC - Testigos Electorales - Cumplimiento Normativo TIC - CTO034

Cierre de los hallazgos identificados Ciberseguridad y NUBE - Segunda Sesion
Auditoria por denuncia falta de garantias en plataforma de inscripcion de testigos electorales

Auditoria por denuncia falta de garantias en plataforma de inscripcion de testigos electorales - segunda sesion

Seguridad Informatica Local y Perimetral 60
Datacenter Principal y canales de comunicacion - CTO060
Auditoria de seguridad del software - EH Caja Negra
Acompanamiento al PMU de Elecciones de Congreso

16/04/26
09/02/26

09/02/26
09/02/26
14/02/26
12/02/26
12/02/26
17/02/26
16/02/26
24/02/26
23/02/26
24/02/26
04/03/26
04/03/26

04/03/26

12/02/26
12/02/26
14/02/26
07/03/26

14/05/26
20/04/26
13/02/26
22/02/26
09/03/26

09/04/26
20/04/26
04/03/26

09/02/26
09/02/26
22/02/26
12/02/26
12/02/26
17/02/26
16/02/26
24/02/26
23/02/26
24/02/26
04/03/26
04/03/26

04/03/26

09/03/26
12/02/26
22/02/26
09/03/26



Plan de
Auditoria
Externa

Informes
con corte
al 28 de
febrero de
2026 (23)

Informes
con corte
al 30 de
abril de
206

2 febrero 26
Metodologia de
' auditoria

Informe de Mesa de ayuda Post (solo

testigos)

Cronograma de actividades

de acuerdo con los

Entregablesalafecha
procesos electorales de

Congreso de la Republicay

Presidentey Vicepresidente

Entre 12 16 Informes
febreroy 6 Preelectoral por ' 4 Informes generales 3 Informes de
Marzo WY componente Simulacros
Excepcion ETI Informe de Ethical Primer Simulacro Nacional
Excepciéon Biometria Hacking de preconteo
Excepcion Control de Informe de Segundo Simulacro
DUestos Atestiguamiento cargay Nacional de preconteo
estres Simulacro Nacional de E14
In/fg‘rmefde EXDOS'C'OH de Simulacro Nacional de
codigotuente Escrutinio
Informe de Incidente de
Testigos electorales
- Entre 19 marzo 3 Informes 10 Informes Pre
y 15 de mayo 3 Informes Prey 5 Informes post ' Cenerales electorales
W» diaelectoral 'electorales Congreso presidencia
Dia electoral Informe de Digitalizacion E14, Borrado Seguro Informe Ciberseguridad 034
imi i ini IDC Pre el |
Informe de Inspectores reconocimiento y destruccion Escrutinios ngAl\rlepe ectlora |
dia electoral Informe Digitalizacion ET1, Verificacion Borrado Seguro E1T e electora
=0 . . KIT Pre electoral
Informe de Salas de o Informe Ejecutivo Jurados Pre electoral
Prensa Informe de Escrutinio electoral Congreso Verificacian Fi
erificacion Firmas Pre
Informe de Testigos Post electoral

Testigos Pre electoral
Infraestructura

Seguridad Consolidacion
Comunicaciones Pre electoral



Informes
con corte
al 20 de
juliode
2026

Informe
Final

Informes

preelectorales Mayo

viables

Informes Post
actividades después
del 20 de julio

Informes
Simulacros

Proximas Entregas

' Dia Electoral ‘

Informe Ejecutivo
Presidencia

‘ Informe final

Informes Post
viables
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2 5 | h Or| ' l% ehtrega OS Componente Nombre del entregable N°Pago Fecha de entrega
IDC Inf_035_2025_IDC_Preelectoral 2 6/03/2026
P No 2 ” IDCAN Inf_035_2025_IDCAN_Preelectoral 2 6/03/2026
ago - ta e Jurados Inf_035_2025_Jurados_Preelectoral 2 6/03/2026
Kit Electoral Inf_035_2025_KIT_Preelectoral 2 6/03/2026
Infovotantes Inf_035_2025_Infovotantes_Preelectoral 2 6/03/2026
: : : Testigos Inf_035_2025_Testigos_Preelectoral 2 6/03/2026
Plantilla Apllcafj? Gerencia Preconteo Inf_035_2025_Preconteo_Preelectoral 2 6/03/2026
Informatica Total general Escrutinios Inf_035_2025_Escrutinios_Preelectoral _\V1.0.pdf 2 6/03/2026
Acta de presentacion 103 Digitalizacién E-14 INnf_035_2025_Digitalizacion E-14_Preelectoral 5 6/03/2026
Acta Final RNEC 23
Formato de evidencias 993 Infraestructura y Seguridad| Inf_035_2025_Infraestructura tecnologica _Preelectoral 2 6/03/2026
Formato reporte resumen 1.082 Mesa de Ayuda Inf_035_2025_Mesa de ayuda_Preelectoral 2 7/03/2026
Guia de cumplimiento 133 Consolidaciony
Guia de proceso 245 Divulgacion Inf_035_2025_Consolidacion y Divulgacion 2 6/03/2026
Total general 2.578 . . .
Ciberseguridad y seguridad : : . L
formatica CTO034 Inf_035_2025_Ciber_y_seguridad informéatica 034 2 6/03/2026
Plantilla Aplicada Delegadade lo| Total general
electoral Seguridad Informatica Inf_035_2025_Seguridad Local y Perimetral_Preelectoral 2 6/03/2026
Localy Perimetral
Acta de presentacidn 94
Formato de evidencias Sc7 Preconteo INF_035_2025__|_Simulacro_PRE_Congreso 2 12/02/2026
Formato reporte resumen m Preconteo INF_035_2025_SegundoSimulacroPreconteo .pdf 2 25/02/2026
Guia aplicada 105 Digitalizacion E-14 INf_035_2025_I_simulacro_E14_Congreso 2 6/03/2026
Total general 593 , _
GCeneral INF_035_2025_Monitoreo_paginas_welb_preelectoral 2 6/03/2026
Plantillg Aplicada Infraestructura INF_035_2025_Auditoria_seguridad del
y seguridad Total general General software_EH_Preelectoral 2 6/03/2026
Acta de presentacion 39
Formato de evidencias 12 Comunicaciones INf_035_2025_Comunicaciones_Preelectoral 2 6/03/2026
Formato reporte resumen 56 GCeneral INF_035_2025_Pruebas_Carga&Estrés_Preelectoral 2 4/03/2026
Guia diligenciada PDF h Testians INF_035_2025_Informe auditoria Incidente de seguridad 5 3/03/2026
Total general 118 J Datos personales
General INF_035_2025_Seg de software_Exposicion_Cod_Fuente 2 5/03/2026
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Plantilla Aplicada Gerencia

Informatica Total general
Acta de presentacion 34
Formato de evidencias 224
Formato reporte resumen 279
Guia de cumplimiento 117
Total general 654

Plantilla Aplicada Delegada de lo

Total general

electoral
Acta de presentacion 262
Formato de evidencias 549
Formato reporte resumen 561
Guia aplicada 303
Total general 1675

Plantilla Aplicada Infraestructura
y seguridad

Total general

Acta de presentacion 18
Formato de evidencias 11
Formato reporte resumen 19
Guia diligenciada 11

Total general 59

Componente Nombre del entregable N°Pago Fecha de entrega
General INF_035_2025_Dia_Electoral_Congreso_V] 3 19/03/2026
Testigos Inf_035_2025_Testigos_PostElectoral 3 12/04/2026

Preconteo Inf_035_2025_Preconteo_SalasDePrensa 3 30/03/2026
Escrutinios Inf_035_2025_Escrutinios_PostElectoral 3 11/04/2026
Escrutinios Inf_035_2025_Borrado_Seguro_Escrutinio 3 7/05/2026
Digitalizacion E-14 INf_035_2025_E14_Reconocimiento_Destruccion 3 30/03/2026
Mesa de Ayuda Inf_035_2025_Mesa de ayuda_PostElectoral 3 13/04/2026
IDC INf_035_2025_IDC_Preelectoral_Pres 3 165/05/2026
IDCAN INf_035_2025_IDCAN_Preelectoral-Pres 3 15/05/2026
Verificacion Firmas INf_035_2025_Vfirmas_Preelectoral_Pres 3 15/05/2026
Jurados Inf_035_2025_Jurados_Preelectoral_Pres 3 12/05/2026
Kit Electoral Inf_035_2025_KIT_Preelectoral_Pres 3 15/05/2026
Testigos Inf_035_2025_Testigos_Preelectoral-PresidenciaV2 3 12/05/2026
Infraestructuray INf_035_2025_Infraestructura
Seguridad tecnologica_Preelectoral_Pres 5 14/05/2026
Ciberseguridady : : : .
seguridad informatica Irnc_035_2025_(2|bg;i/F sggeimdad informatica 2 13/05/2026
CTO034 -
Seguridad Informatica INf_035_2025_Seguridad Local y
Localy Perimetral Perimetral_Preelectoral_Pre 3 14/05/2026
Comunicaciones |nf_OBS_ZOZS_Comun|Czaeicgines_DreelectoraI_pre5|d 2 11/05/2026
Biometria INf_035_2025_Dia_Electoral_Inspectores_Congreso 3 19/03/2026
Digitalizacion E-T Inf_035_2025_E-11_Post electoral 3 11/04/2026
Digitalizacion E-11 Inf_035_2025_E-11_Post_Borrado y Verificacion 3 6/05/2026
Ceneral INf_035_2025_Ejecutivo_Congreso 3 15y 24/04/2026

presentacion
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« Se han ejecutado 71 actividades de presidencia de las 189 propuestas en cronograma del 4 de febrero de 2026, para un

36%
5%
79%
3%
36%
32%
18%
45%
20%
25%
22%
29%
42%
31%
50%
25%
63%
92%
50%
29%

avance del 36%

Componente Comienzo Fin
PRESIDENCIA DE LA REPUBLICA 30/01/26  12/07/26
Biometria 29/04/26  19/06/26
Comunicaciones 10/04/26  21/05/26
Digitalizacién E-11 14/05/26  19/06/26
Digitalizacion E-14 13/05/26  15/06/26
Escrutinios 30/04/26 17/06/26
GYCPuestos 12/05/26  09/06/26
IDC 27/03/26  15/06/26
IDCAN 25/03/26  16/06/26
Infovotantes 02/05/26  04/06/26
Jurados 13/04/26  12/07/26
Kit Electoral 24/04/26  31/05/26
Preconteo 04/05/26  31/05/26
Testigos 30/01/26  17/06/26
Verificacion Firmas 29/04/26 17/06/26
Mesa de Ayuda 15/05/26  31/05/26
Infraestructura y Seguridad 24/04/26  29/05/26
Ciberseguridad y seguridad informdtica CTO034 07/04/26  15/05/26
CONSOLIDACION Y DIVULGACION 08/05/26  16/06/26
Seguridad Informdtica Local y Perimetral 24/04/26  29/05/26

Apoyo RNEC presicenciay vicepresidenaa 2026

Continuar recibiendo
los lineamientos de
pruebas, simulacrosy

eventos

E
i

Auditoria CNE
Elecciones

Facilitar el ingreso a Presidenciales
las sedes de
actividades, como

actores CNE

Url “s de soluciones
tecnoldgicasy
credenciales de
consulta

Agendamiento de
auditorias centrales
prey post electorales



v Prueba de Carga y stress
1al Electoral

E14
' B | A

13/05/26
v Simulacro de evacuacion
y emergencias

Cronogramageneral— i)

° ° 16/06/26
precont
+ Prueba Técnica de . 7',;; ,.2?
Recuperacion de Servicios x X i : SO
Criticos (Cold Start) - Sedes CRT W CONGERCIN PRI - Cald v  Registroy
16/04/26 total dfl 5_':'? (CRT) Versionamiento dpl Cédigo > Prudba Técnica de
+ Prueba Técnica de e DT"“" Fuente auditado dq Preconteo Rendimiento CRT
Conmutacién de Enlace 2 I N 11/ 013’“’ 19;0'5/36
Fai j PRUEBA DE FUNCIONALIDAD | { gz c L o
; mlovs:r:t;,; o VTRLEFONIK 1 B ORT (LINEA condiciones técnicas, logisticas T | Phefiaeion #de PRSI e
10/04/26 BASE Y SALUD DEL CORE y ambientales de CRT fcopio CAD y PO Contingencia al Sistema de
i i “SANITY CHECK") 4/05/26 INO26 = 13/03/2p TR
22/05/26
+ Prueba Técnica de Tormenta 21/04/26 : 22/04/26 v Prueba Técnica del 10% P Validacién del Centrg ::le
de Broadcastly Control de de ;’;"f“_’” Ver{ficacion Digftalizacion A¢tas
Errores - Sedes CRT S05/26 E14D
10/084/26 19/065/26
(S Apr '26 12 Apr 26 19 Apr ‘2§ (l | |17 May ‘2 j24 May '26 |31 May 26
Start i | Finish
1/04/26 | | 31/05/26
Exposicién Cédigo Fuente - CT ?N9~ Consolidacién y Divulgacién
* Pruebas 3% 14/05/26 - 31/05/26
v Exposicién Cédigo Fuente - CTO049- Jurados i

27/04/26 - 11/05/26

simulacros
confirmados - Gl

Preconteo

4/05/26 - 31)05/26
1
« Prueba de Resiliencia Fisica I I_ -
(Chaos Mon DC-Datos) Prueba Telefonia Disaster
17/08/26 Recovery Ver2
3/05/26
«” Prueba Té(niu de Tormenta Pru d o tini
de Broadcasty Control de v eba eCargaystm v ‘V,:-r_ul?os—n_
Errores - Sedes CRT (ver2) Escrutinio 19/05/R6 - 20/05/26
17/08/26 30/04/26 :
+ Prueba de Resiliencia Fisica v P'"d” de funcionalidad
(Chaos Monkey IP) de Escrutinios 10% mesas en $
17/04/26 departamentos
' 4705726 ~ SN05/26 «  Prueba Técnica del 100%
+ Prueba de estampida (Stres de las mesas (Con Robot)
cPs) 13/05/26
3/05/26 v -
v Prueba Técnica del 10%
de Las Mesas
8/05/26 v

v Cumplimiento SAC

v Cumplimi o de

v Simulacro nacional de
Preconteo
16/05,/26
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Cronograma general—-Presidencia

"  Verificacion del sorteo para
«  Mesa de trabajo Biometria

leterminar la posicion en la tarjeta Verificacion Web, APP

electoral, guias electorales de los 29/04/26
candidatos inscritos 2/05/26 - 30/05/26
25/03/26 w* Verificacion del cumplimiento Py o
e w Verificacion del cumplimiento Pruehas Ca Estres GYCP
Kit Didactico Kits del Exterior y Consular v e 12;{};“Ez e
24/04/26 4/05/26
e e " Auditoria de Cumplimiento de
v Verificacion URL y APP Verificacion de Firmas L kimulacro Nacional GYCP
27/03/26 - 30/03/26 «  Auditoria de cumplimiento 29/04/26 by im "1 5!:;}5!;;““
verificacion Documental de
Candidatos
21/04/26
'25 |12 Apr ‘26 |19 Apr '26 |26 Apr ‘26 [ 3 May[26 |10 May '26 |17 May '2p |24 May '26
Start Finish
24/05/26

25/03/26

- * Auditorias y _ eventos

Kit Electoral confirmados DE

24/04/26 - 31/05/26

GYCPuestos
12/05/26 - 9/06/26

Jurados
13/04,/26 - 12/07 /26
Verificacion Firmas

29/04/26 - 17/06/26

Mesa de Ayuda
X . 1505426 - 21,/05/26
l [ J o SimulacroSlortIécdeJurad J LV_J
« Verificacion Funcional Proceso Bogota « Sorteo de Jurados de w  Verificar C3pacitacion a
de Inscripcién y cambio de lugar de 23/04/26 Votacién Jurados de Motacion
votacién b 4705/26 - 5/05/26 14/05/26 - 1p/05/26
27/03/26 - 31/03/26 «  Mesa técnica de jurados «  Verificacion Gerre de Atestiguamientd Mesa de Ayuda
13/04/26 postulacién y publicacién en URL Escrutinio en Simulacro Nacional [ Today |
24/04/26 - 29/04/26 19/06/26
Auditoria Cumplimiento Mesa
Ayuda Escrutinios +" Verificar el cargue previo de
19/p5/26 la informacién base de Testigos

Electorales (Archive Nacional de
Identificacién (ANI), Jurados de
votacién, etc)

11/05/26

w* Atestiguamiento Mesa de Ayuda
Simulacro Nacional GYCP
15/05/26

+" Alistamienta mesa de ayuda

5 Apr'26 12 Apr ‘26 19 Apr ‘26 26 Apr ‘26 3 May '26 10 May '26 17 May '26 24 May *

e Auditorias y  eventos —
confirmados Testigos woreeree R

«" Atestiguamiento Simulacro " Verificar el funcionamiento
plblico de funcionalidades de la mesa de|ayuda con los
Testigos incidentes enyiados por los
20/04,/26 Testigos Hlectorales
11/0

" Verificacién Funcional del
Sistema de Informacién
aplicativo Web y Apps

«" Simulacro 2. postulacién _ 11/0p/26
acreditacién, validacion de
testigos electorales, +” Auditoria de cumplimiento
observadores electorales 11/05/26
auditores de sistemas
5/05/26
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Cronograma general—Presidencia
Today

«” Auditoria TIC - Testigo_s
Electorales - NUBE Y GESTION + Datacenter Principal y
SAAS TIC - CTO034 canales de comunicacion -

Moarzs crooeo  Auditorias y eventos Ejecutados vy
confirmados Infraestructura y seguridad

«” Auditoria TIC - Testigos

Electorales |- SOC TIC - CTO034 v
15/04/26 canales

Datpcenter Principal y
comunicacion

Secundario y

«” Auditoria TIC - Testigos - =
municacion -

canales de ¢

Electoralgs - Cumplimiento
Normativo TIC - CTO034 CTQ@Q
4 . 24/01/26
16/04/26
lS Apr 26 l‘:?_ Apr '26 |‘ef-) Apr '26 l.?é Apr 26 (3 May '26 ITO May ‘26 (17 May 2B l:-: May '26 131 May 26
Start Ciberseguridad y seguridad informatica CTO034 Finish
23/26 7/04/26 - 15/05/26 31/05/26
Infraestructura y Seguridad CTO049
24/04/26 - 29/05/26
_ w
«” Auditoria TIC - TEST  Auditoria TIC { Testigos . ) | N
ELECTORALES TIC - CTElectorales - Ciberseguridad TIC As‘::::’:: deezeg:j:d::g‘::'
7 L, 25 - . .z r D
7/04/26 XETJ?O? « Auditoria TIC - Gestion de 11/05/26 - 15/05/26
VIV Datos Personales
22/04/26
«" Auditoria TIC { Testigos

perimetral TIC -|CTO034
14/04/26
«” Auditoria TIC - Testigos
Electorales - Pruebas de
Seguridad TIC - CTO034

15/04/26

Electorales - Segurijad légica y




Resultados
Detallados Congreso
de la Republica

'/l JAHV McGregor



Total Registros Evaluados E] COMN NO CONFORMIDADE 3 O 5IN NO CONFORMIDADES @
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Resultados Generales

2067

Tadas los registros en la matriz

# Proporcion de Ocurrencia

161

Cportunidades de mejora

1906

Registros positivos

#* Oportunidades de Mejora por Categona

ComponentesGly DE

Porcentaje equivalents entre eventos con y sin hallazgos i Detalle de |a=s "Con Mo Conformidades” agrupadas por categoria e Funcionalidad del software
} otal Ocurrencias. 60 Registros Solo el 7.8% de los 2067 registros de
Funcionalidad del so... — > . -
[ st e Conformiad 20 a auditoria en todos los eventos de la Cl,
. == 16
e I ’ . .
. Exmor e fos restados del visor pibico de 20 l presentaron observaciones de mejora.
Centingencia _ B Sistemna de Conirol y Seguimiento de los .
—¥ Escrufirios ; El 55% de los registros corresponden a
C No Conf dad bty m re de archivo para descarga 1 1
‘ o R A o en el nomire ¢ cesoarg " Funcionalidad  del  Software (5]
Hardwars - -] El sisterna genera ermor al intentar visualizar e 3 . .
Conformidades (92.2%) S R manual. Escrutinios POr erfjores menaores en
oA Sror de dgiizastn del ACTAE 1 o 2 - nombre de archivos a descargar
e durante el simulacro) Todo fue
it Comunicaciones- Telefonia subsanado antes del dia electoral.
e 3i3n=5-l1 : . Total Ocurrencias: 29 Registros
. - Mo Conformidades 0 {5 0 45 60 : :
@ Con No Conformidades @ Sin No Conformidades Descripeion No Conformidad Cant & Para el caso de Comunicaciones de
Faita 2n comunicaciones de t=iefon's 22 telefonia del primer simulacro
E;Zfl?;'iﬁﬂzfc;ﬂ:dE'aa'amcas z preconteo, se Programaron 4 pruebas
Teléfonos con fllss en ol CRT 2 del 15 de febrero que subsanaron las
E;Iy._ase"ualer".JtamiE-'uh:udeIla"ajasha:a:-t':- 1 fa”as para el Segundo Slmulacro
Total Registros Evaluados & CON NO CONFORMIDADES 0) SIN NO CONFORMIDADESS @ Conie o lamadas sin ieminar s ransmision 1 N
337 76 261 Solo el 226% de los 337
Tadas kos registros en la matriz Cportunidades de mejora Registros positivos reglstros de aUd|tor|a en tOdOS
los eventos de la DE,
® Impacto por Componente presentaron observaciones de
® Proporcién de Ocumrencia R Agrupacion 20 simulads de categonas de "Moo Conformidad” por components . | 0 d | .
Forcentaje equivalente entre eventos con y sin hallazgos s Infovotantes me_]Ora E 70%) e OS reg|5trOS

corresponden a intermitencias

364 , , o . .
Disponibilidad de la plataforma - 36 menores de infovotantes el dia
Hardware - 2
Con No Conformidades (22 27 I I eleCtora |
Aspectos técnicos, operativos y de control - 1 : -
: Ningun Caso afecto el
Puntos de informacion maviles - &
18- | desarrollo del proceso
Contingencia : 2
Recurso humano : 1
g-
re= A . —
Conformidades (77.4% ' Puestos de infovotantes
Mo Conformidades (77.4%) I l PV Cali e no instalados durante | !
jR— - ; l-... - NEE = B = | - la jornada
Biometria Infovotames Hit Eleciors EYCPuesios
_ o PV Falta de ajustes de © . ! ?
M Cizponibilidad de la plataformna [l Hardware [l Funcionalidad del software [l Aspectos tecnicos. operativos y de control [l Puntos de imformacian moniles Medellin accesibilidad y senalizacién
@ Con No Conformidades @ Sin Mo Conformidades Il Instalacion y configuracion de los biométricos il Contingencia il Limitacicnes para la verificacicn ] Recwrso humano il Instalacion de los biometricos Total NC de entrada/salida
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Resultados Generales Consideraciones para Presidencia
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Qs

Incluir ejercicios de Debug
en Exposicién de cédigo

Fuente Modernizaci
Entorno A

—— e e

- Ya esta contemplado en los
lineamientos de exposicion de

codigo del 27 de abril al 24 de Obligatoriedad ¢ " ‘
de proveer ambi B “lectura

ayo de 2026 .. A -
CAPSRTZAT A conectividad desarrollo reale /dinamic | ejecucion
de Telefonia entornos de | | vulnerabilidades dent | otorgando acc

Controlada en la : | del cuarto limpic — logs del sist
- Ya se han ejecutado 7 pruebas de )

comunicaciones con resultados
satisfactorios, 3 de ellas de
telefonia.

Aclarar las nuevas metas de
digitalizaciéon E14Dy E14 T
[y

Funcional End-t

Evolucionar de

\ dia electoral

Fortalecer la capacitacién a
jurados de votacion

- Mitigar novedadesy
reclamaciones de los Escrutinios

A\

Testigos antes de dia electoral
- Pruebas de Codigo de testigos

antes de dia electoral, por cambios
funcionales

- Incluir URL en PMU para
monitoreo ciberseguridad

- Asegurar funcionalidad de

estadisticas




Resultadosdia Electoral —239 auditores

CONSOLIDACION Y DIVULGACION (2)

1 sala de prensa ‘

ESCRUTINIOS (34) ‘

Comisiones Escrutadoras

DELEGADA EN LO ELECTORAL (169)
: |

1 Auditores en JURADOS en PV
®

1 Consolidacion y Divulgacion ‘

5 auditores en KIT ELECTORAL en PV

®
161 inspectores PV ‘

1 Control v Gestion de Puestos
®
| | 1auditor atestiguamiento
de Testigos Electorales en PMU
®

PRECONTEO
PLAN DE COMUNICACIONES (8)

[ LV |

DIA ELECTORAL

1 Centro Control l 1 Monitoreo || 6 Centros de
canales recepeion
y telefonia telefonica

16 CAD
1PD

Mesa de Ayuda (5) ‘

INFRAESTRUCTURA
YSEGURIDAD (7)

l
E 1 NOCy SOC Consolidacion Nacional

+

| 1 Monitoreo URL's

| I+

5 auditores en PMU (4

¥

e)

1 Mesa Ayuda E14
Bogota

1 Mesa de Ayuda Biometria

1 Mesa de Ayuda Comunicaciones

1 Mesa de Ayuda Infovotantes

1 Mesa de Ayuda Escrutinio

I — 1
—> Criterios
Alistamiento - Inicializacion|| Flujo de
o | de Hardware || Conectividad || " (goietin o) Proceso
CRT Cali v v v i |
CRT Bogota v 4 v v v
2 CRT Cundinamarca v v v v
= CRT Medellin v v v v SIN NO
S CRT Barranquilla v v v v — CONFORMIDADES
g CRT Bucaramanga v 4 v v v v
= || Consolidacién Nacional v v 4 v v
Sala de Prensa Nacional v v v v
Centro de Control v v v v
Consulados v v v v =
= —
Componente Resultados Positivos Oportunidades de Mejora

En consolidacion de consulados, se
presentaron errores iniciales de
validacion en el sistema (ej. mensaje
"El potencial de votantes es menor
que el numero de votos
registrados"), los cuales se
corrigieron durante los envios
posteriores. Sin impacto en el
resultado

Se cumplieron anticipadamente las

metas de transmision de boletines en
Preconteo, los horarios establecidos. Los sistemas
Comunicaciones de seguridad WAF mantuvieron una
Consolidaciony disponibilidad del 100% sin incidentes
Divulgacion durante la jornada.

Los sistemas de conectividad de canales

y de telefonia operaron correctamente

No se identificaron por parte de |a
auditoria externa incidentes criticos que
afectaran la operacion de Digitalizacion

Digitalizacion de actas El14 durante |la jornada electoral Ninguna

El4 del 8 de marzo de 2026, los incidentes
presentados en algunos sitios fueron
subsanados durante el proceso

Escrutinios Se instalaron las CE de manera exitosa Ninguna




Resultadosdia Electoral

Para las elecciones de Congreso de la Republica 2026, las metas de
procesamiento de Preconteo se cumplieron a cabalidad, alcanzando |a
meta de las 6 am del 9 de marzo a las 23:42:30 del 8 de marzo

SENADO

] 9,25%
I"l"l:'!.]?:l'lE-'!-:l BHan: |r-'|-C"‘E--:IS-|"|'I3I'I"".."lI|-\.'IS-:
126.647 125 TOS

CAMARA

| 99,18%
I."-"r!!'l-‘.!'i Instaladas: | Meszas InfTormadas:

CONSULTAS

| 99,657
I."-"l!!-lil!-i Instaladas: | Mesas Informadas:
N AT 196 710

CITREP

I —— 97.02%
I"l"l:'!.]?:l'lS-'.-:l Bdas: |r-1l:"5--:IS-|"rl3fl”'!.]lI|J5-:

HORA SENADO CAMARA CITREP

800p. m. = 60 pails >5 % del pais.

10:.00 p.m. = 80 pais = 60 pais =25% del pais.

12200 p.m. = 95 pais = 95 pais =70 % del pais.

6:00a.m. = 98 pais = 98 pais =95 % del pais.

Y7 CN=
L/
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Con respecto a El4, se alcanzo el 92.86% el 9 de marzo a las 6 am y 98% el 11/03/26 20:16 el

avance a nivel pais

€« C %% divulgacione14congreso.registraduria.gov.co

Bienvenido

f‘g@ . ELECCIONES
& CONGRESO 2026

- w— o —

reGcisTRADURIA | DELEGADOS

NACIOMAL DEL ESTADO Cve

09/03/2026 06:00

Departamento

Avance Nacional

Total de avance

357.490

Mesas lotales 384 983

92,86%

Corporaciones

|

[

L)

(%)

REGES TRADURIA
A, o

Departamento
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Resultados dia Electoral—239 auditores

Consejo Nacional Electoral
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-

° ° =1
Aﬂl"O de segurldad Vigilancia de Enlaces
S > Dedicados: Control de
y comunlcaC|ones canales de datos de alta
disponibilidad y
telefonia IP.
=
I'e al
SOC/NOC Consolidacion Vieiloreo WAE twiek
Nacional: Monitoreo en nitore \
tiempo real de la salud de Application _FlrewaII):
los servidores y bases de Referé%a tac;tnvt:; gorz o
datos centrales. ora contra ataque
cibernéticos y picos de
= — | trafico malicioso. ||

Ein

[_Puesto de Mando Unificado (PMU - C4) operado por 5

La

.

uditores especializados, en enlace con MinTIC y CNE._J

Soporte Tecnico Centralizado (Mesas de Ayuda)

=

Escrutinio: Soporte a

software de comisiones.

T

Biometria: Fallas en
validacion de identidad.

Infovotantes: Caidas o
latencia en consulta ciudadana.

Gestion de

Incidentes

I 71 s e
ey Comunicaciones:
Digitalizacion E-14: i
Soporte a CADs y PDs. 'me"“‘tjgl':fgisi adlepcanal 0
= -1 L= : i

en tiempo real de

(Acuerdos de Nivel de Servicio). Resolucion &gil para
garantizar cero interrupciones en la transmision electoral.

-

Con respecto al seguimiento en Seguridad informatica, SOC/NOC de Consolidacion y
Divulgacion y canales de comunicacion MPLS vy telefonia opero correctamente.

En el PMU C4 se atestiguo el monitoreo continuo y protocolos de respuesta ante
iIncidentes sobre 39 url’s, logrando la deteccion y contencion oportuna de amenazas
cibernéticas, tales como ataques de (DDoS) con rafagas de trafico entre 1.636 vy
189.981 peticiones dirigidas a la pagina de la RNEC e Infovotantes, gestionados con el
bloqueo preventivo de las direcciones |P maliciosas e intentos de intrusion vy
campanas de desinformacion digital, incluyendo la neutralizacion de malware tipo
AsyNncRAT vy dominios fraudulentos que buscaban comprometer la imagen
iNnstitucional de manera oportuna con el proveedor Akamai.

Como resultado las plataformas tecnoldgicas mantuvieron una operatividad estable,
sin que se registraran eventos de indisponibilidad ni incidentes de seguridad
materializados que comprometieran la integridad de los sistemas o el desarrollo del
certamen.

La auditoria externa pudo verificar 5 de las 11 mesas de ayuda del alcance del
contrato 035 2025..

Solo se identificaron debilidades menores en la mesa de biometria, las demas
operaron de manera satisfactoria con monitoreo contindo durante toda la jordana.

Se solicita permitir la asistencia de las demas mesas de ayuda el 31 de mayo de 2026.
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>
R@SUltadOS dlla EleCtoral El 100% del proceso funciono correctamente en todos los componentes auditados no se
identificaron hallazgos..

Se identificaron 18 observaciones relacionadas con el nombre de archivo para descarga en

V4 °
— EStad |St|CaS < il Escrutinios (4.4%) como el mas frecuente, asi como la revision de los escaner para la digitalizacion

que representan cada una el 1.3%. Ninguna de estas afecto ni el procesamiento ni el resultado de
cada uno de los procesos y fueron subsanadas durante el evento.

La distribucion de 'Sin No Conformidades' en el evento
indica un resultado positivo en las categorias evaluadas en
las guias aplicadas: 'Condiciones Lineamiento' con 57,
sugiere cumplimiento exitoso del procesamiento de

resultados del dia electoral en preconteo, Digitalizacion El4 88 4% —
. . / . . ) . ‘ -
y Escrutinios. 'Funcionalidad del software’ con (40), refleja 100% W1 : : Exit Li :

. . ’ o de 4 = xito en Lineamientos
una adecuada operatividad de los sistemas. Las dreas de operatividad técnica - %eb;:?"lité%snse': | y Software
'‘Capacitacion’, 'Hardware' e 'Infraestructura fisica’, con 5, 5 ! ) f

: : Todos los componentes auditados Ly Representa 138 registros con
Y 7 registros respectivamente no afectan resultados del S indlonarn coreciraentacih o curg;ramt.grgg rtg;zlrcte: el
proceso. hallazgos que afectaran el proceso. ) et et
Bl Capacitacion Resumen de categorias con mayor numero de registros exitosos (Sin No Conformidades)
- Eﬂiﬁmﬁ Condiciones Lineamiento 57
Cumplimiento de Funcionalidad del Software 40
Metas Infraestructura Fisica 7
I Funcionalidad del
software = : A
B Hardware Gestion de Incidencias Menores
B Infraestructura fisica Incidencias minimas Subsanacién en Hallazgos localizados
I Logiskca en escrutinios tiempo real por ubicacion
= HME“"{'EMD o El hallazgo mas frecuente fue el Todas las observaciones detectadas Casos aislados en Mocoa (escaner)
desempeno nombre de archivo (4.4%) en fueron corregidas inmediatamente m ' ' i

descargas. durante el desarrollo del evento.

Sin No Conformidades




El analisis en los componentes de Kit Electoral, Infovotantes, Control de Puestos,
Mesa de ayuda, jurados e infraestructura y seguridad informatica, revela un
panorama positivo. El 93%, corresponden a 'Sin No Conformidades', lo que indica
un buen desempeno de la operacion. No obstante, se identificaron algunas NC
puntuales relacionadas con el Kit Electoral e Infovotantes, las cuales representan
porcentajes bajos individualmente (entre 0.9% vy 2.7)

i 5in No Conformidades (Infovotanies)
@ Sin Mo Conformidades (Kit Electoral)
5in Mo Conformidades (Mesa de aywda)
@ Falta de elementos gue conforman el Kit Municipal | Departamental (Kit Elecsoral)
# Indisponibidad de elementos que conforman el Kit Municipal y Kit Municipal (Fit Electaral)
@ Fuesto de infowotantes no instalado {(Infovotanies)
i Auz=nciz de personal de Infovotantes (Infovotantzes)
@ Fzlta de sjustes de accesibilidad y discapacidad que conforman el Kit de Mesa (Kit Electaral)

Distribucion de "Sin No Conformidades" por Categoria

Bl Funcicnalidad del software
Infraestructura fisica

Bl Logistica
Bl Frocesamiento o desempeno

5in No Conformidades

I Condicicnes de ka guia de auditonia

Resulitados dia Electoral—-Componentes DE

[=]
En

g B

Consejo Nacional Electoral

C OLOMBII A
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Con respecto al analisis por ubicacion en los 74 Puntos Moviles de infovotantes
iInspeccionados 6 dias antes del dia electoral, se observaron oportunidades de mejora
en el PV Cali donde se identifico numero de puestos de infovotantes no instalados. En
PV Medellin se identificaron NC con elementos del Kit Electoral dado que en los
cubiculos no se visualizo la adaptacion para personas en silla de ruedas y debilidades
en senalizacion de entrada y salida. Estas situaciones no generan afectacion al proceso
Ni a los resultados electorales.

No Conformidades por Ubicacién

Il Ausencia de persanal de Infevotanies (infovolantes) [l Faka de ajusies de accesibilidad y dscapacidad que conforman of Kit de Mesa (K. Falta de elementos que corforman f it Municipal / Departamental (Kil Blecioral) [l Indsponibildad de elemenios que conforman o Kil Municpal ¢ Kit Municipal (Kil E1... 1z

B Puesic de infovolantes nao instals

lado (Infovalanies)

Puesto de Votacion - PV Medelin
Indisponibildad de elementos que conforman el Kit Municipal y Kit Municipal (Kit Electoral):

Se destaca el cumplimiento de las "Condiciones de la guia de auditoria", con 71,
sobre los 74 sitios auditados, para puntos de informacion de los puntos moviles de
infovotantes, La categorias de "Logistica", también presenta un buen resultado
» con 16. infraestructura, funcionalidad del software de Mesa de ayuda también se
obtienen buenos resultados dado que corresponde a 1solo lugar auditado




Mediante el despliegue de 162 inspectores a nivel nacional, se validzdé

del software, el hardware y la asistencia técnica en diversos puestos de votacion,
especificamente de los sistemas de autenticacion biométrica y los puntos de
iInformacion al ciudadano denominados Infovotantes, durante la jornada electoral

Resultados dia Electoral - Inspectores

del 8 de mazoentrelas6amy 4 pm.

El analisis de las No Conformidades (NC) del Dia Electoral, en relacion a la actividad de
los  Inspectores revela un panorama positivo 71.2%, con un 40.3% de registros 'Sin No
Conformidades' en Infovotantes y un 309% en Biometria, lo que indica un buen
desempeno general. No obstante, la principal No Conformidad identificada
corresponde a la intermitencia temporal en la disponibilidad de la solucion de
Infovotantes, representando un 15.3% del total, sugiriendo la necesidad de investigar vy
resolver la causa raiz de este problema. Aungue las demas No Conformidades
presentan una baja frecuencia individual, se recomienda una revision de las fallas
relacionadas con los dispositivos biomeétricos (2.1%) y la correcta instalacion de los kits
de autenticacion biométrica (1.3%) para asegurar la consistencia vy fiabilidad del proceso.

No Conformidades por Ubicacién

I Los kots o8 autenscahn bamiinica nd estaban ing
- No 54 GSpone del Famile que & oudadano debe §
B o Se pudo acceder al portal Wb (Infovolantes

I W o cusnta con elementos de conBngendia. (infk
B Mo 5o matass W lotabdad de purtos mdviles 0 infy « 22

I Mo e permiBiieron BOmar evioencias o regsino folog
I Mo se instakd @ sennon o8 infovolantes para @ pu

I Mo hay penddn en o punto de infovotantes (inkvot
B Mo sé hatitaron 10485 S metas o8 bomelria (inf

I FPresunta suplantacon de denbdad (Biometna

B Enov en la conbguracdn de la fecha y hora (Bom. . [ Falencias en la elaboracion de Acta oe instalacion
I Falas del equipo de contngencia (Biometria

I intemibencia temporal én la dsponibilidad de 18 solucon, sin causa rag id

I £/ pugsts de infovotantes depd 0e operar ares de B ) servicd de aulenboatiin bométnca lerming ant
I Falla becraca de impresorals) (Biometria) [ Fallas de los despostves biométricos (Bometria) I Fallas de los dspositivgs buomélicos (infovotartes
I Fallas del equipo de contingenca (infovotantes) [ Falas en el suminsiro siécinico (Bometria) [ Fatas en el summnstro secico (nkwotantes
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@ Sin No Conformidades (Biometria)

@ Sin No Conformidades (Infovotanies)

§ El servicio de aulenticacion biometnica fermind antes de que finalizara B jornada elec
@ Intermtencia temporal en la disponibidad de la solucion, sin cCausa rac identificada
@ Faillas de los dispositivos blomélricos (Biometria)

@ Presunta suplantacidn de identdad (Biometria)

@ No se habiitaron todas las mesas de biometna (Infovotantes)

@ No hay pendon en el punio de infovotanies (Infovolantes)

@ Fallas en el suministro eléctrico (Biometria)

@ No se instald el servicio de nfovotanies para el puesto de votacidn (Infovotantes)

@ Falencias en la elaboracion de Acta de instalacidn de estaciones biométricas. (Biome
@ Fallas del equipo de contingencia (Infovotantes)

© El puesto de infovotantes dejd de operar antes de que finalizara la jornada electoral (I
@ Ernor en la configuracion de la fecha y hora (Biometria)

§ No se dispone del tramite que ol ciudadano debe seguir para comegir alguna noveda
@ No le permiieron fomar evidencias o registro fotografico. (Biometria)

@ Fallas de los dispostivos blométricos (Infovotantes)

@ Los lots de autenticacion biométrica no estaban instalados a las 6 am (Biometria)
@ Falla tecnica de impresora(s) (Biometria)

@ No se pudo acceder al portal Web (Infovotantes)

@ Fallas en el suministro elécirico (Infovotantes)

@ No se instald 1a fotalidad de puntos moviles de informacion (Infovotantes)

@ No se cuenta con elementos de confingencia. (Infovotantes)

@ Fallas del equipo de contingencia (Biometria)

El analisis de No Conformidades (NC) por ubicacion del Dia Electoral, en relacion a
la actividad de los Inspectores revela un panorama positivo. La mayoria de las
puntos de votacion objeto de inspeccion, presentan un alto indice de 'Sin No
Conformidades', lo que indica un buen desempeno general. Sin embargo, se
identificaron algunas No Conformidades puntuales, principalmente relacionadas
con fallas en dispositivos biométricos e intermitencia en el servicio de Infovotantes.
Se recomienda prestar atencion a la correcta instalacion y funcionamiento de los
equipos bioméetricos, asi como asegurar la disponibilidad continua del servicio de
Infovotantes en las proximas jornadas electorales. El puesto de votacion de San
Francisco es el que presenta la mayor cantidad No Conformidades relacionadas
con el servicio de Infovotantes.




Resultados por componente— Digitalizacion El4 &

La Auditoria externa Verificd el ciclo operativo de |a digitalizacién en CADy PD

Despliegue Nacional de Auditoria

2. Digitalizacion 3. Transmision 4. Publicacion

e Cobertura integral con 28 auditores
distribuidos estratégicamente. &

 Desde el PD San Andreés hasta el PD 2 A ===
Leticia, Amazonas, cubriendo Centros ‘1) S ) ~ f
de Acopio de Digitalizacion (CAD) y JC\ = R 1. Recepcion Fisica
Puestos de Digitalizacion (PD) en todo {@ ol > 5. Alistamiento
el territorio. o~ .—T %
2N

<5 min

- Dano fisico en
QR: Permite
ingreso manual
autorizado de

Los resultados de pruebas y en especial los Simulacro
Nacional de Digitalizacion E-14 demostraron una
ejecucion exitosa en la infraestructura tecnoldgica,

R 11T
710105212510130 Ver: 51 P

jor: $1 Pog: 1 de 30

e JURADOS DE VOTACION

E
'

Al ACTA DE ESCRUTINIO DE LCS

- . . e . Cédigo D|V|POLE. Ko7 SWULACRO DIGTTALZACION -14 g‘d
logistica y seguridad fisica de los Centros de Acopio O __sEMABO
Digitalizacion (CAD) y Puestos de Digitalizacion (PD) AL T
v Durante el evento, se comprobo que |los sistemas de p———— ¥ < 7 I

transmision iniciaron correctamente en ceros, los g __ N\ - Intento de

modulos  de  software funcionaron con  suUs ' * - Actas Incompletas: Duplicidad: Alerta

respectivos controles de acceso y el tiempo El sistema frena el envio bquugante que =N

y muestra mensaje de exige liberar la oo

transcurrido entre la digitalizacion y la publicacion
de las actas en los visores fue agil, registrando
tiempos inferiores a 10 Minutos

v Ademas, se verifico |la eficacia operativa de los planes
de contingencia; por ejemplo, el sistema continud
operando tras simulaciones de cortes de energia

Sole 1hecy Iy Mmass O Ooscs reamplacaris en of
B e )

“Pagina no digitalizada”. @ mesa.

iBienvenido al Visor Gerencial!
Actas E-14

@ (Ve estd conectadol

gracias a plantas eléctricas, permitié el ingreso La Auditoria realizd monitoreo a los L Auditoria externa
manual de datos mediante la DIVIPOLE ante danos visores publicos en tiempo real y por .

. . ) - . Verifica los controles en el
simulados en los codigos QR vy dispone el canal observacion al gerencial, ya que no se roceso

alterno APP movil con bot de lectura QR recibio credencial




w Prueba digitalizacion E-14D en 4

departamentos ¥ E-14T enun w* Simulacro nacional de wr Destruccion material pruebas y
departamento Digitalizacion E-14 Delegados y simulacro E-14
mié 0402/ 26 wrverificacion Centros de Acopio E-14 transmisidn maar 03703/26 - mié M4S03/26
Digitalizacion (CAD), Puestos de jue 2650226
Iun 16502426
08 feb "26 15 feb "2 22 feb "26 01 mar "26 0& mar "2
Inicia Fin
mié 04,02/26 lun 09/03/26

wr Reconociminto de puestos E-14
delegados y E-14 de transmision
dom 01/03/26

Resultados por componente—Digitalizacion El4

El 94.6% (400 registros de 442 registros auditados
) fueron clasificados como 'Sin No Conformidades!,
lo que indica un alto nivel de cumplimiento en la

operacion

wr Digitalizacion E14 Post
Iun 09,703/26

wr SIMULACRO E-14 DELEGADOS ¥
E-14 DE TRANSMISION, ELECCIOMES

w Prueba de Carga y Estrés -
Digitalizacion E14 - CONGRESO DE CONSULTA DE PRECANDIDATOS A
mié 18/02/26 PRESIDENCIA
sib 28/02/26
» ENTREGA, REGISTRO ¥ CUSTODMA
DEL SOFTWARE Sin Mo Conformidades (sin fallos)
mar 03,0326

436 [94.6%)

No Conformidades por Ubicacion

verificacion Centros de Acopio Digitalizacion Il E! =itio no cumple con las especificaciones: solictadas (Digita... [l Fuges de seguridad en equipos de computo (Digitalizacan E.. B Mo esla inslalado o no se dispone de aire acondicionado (D, 13
( ). Puestos de Digitalizacion (FD) [ Mo == di=pone de plan de conlingencia (Digitalizacion E-14) [l No == depone del sistema de evacuacion (Digitalizacion E-14) [l Mo == dispuso Planta Elécirica (Digilalizacon E-14)
4.0 -

Il Mo == tiene insialbydo el sistema ontra incendio (Digitalizacion E-14) [l Mo se fiene instalado el sistema de control de acoeso (Digitalzacidn E-14)

Dia Electoral

15

Distribucion de No Conformidades y Sin No conformidades por Evento

SIMULACRO E-14 DELEGADOS Y E-14 DE 3.0
R o 51t oo Dgmasin 16
@ Mo == dispone del sistema de evacuacion (Digitalizacidn
E-14) 35
0 Fugas de segunidad en equipos de computo
@ Mo == tiene instalzdo el sistema de control de acceso 310
{Digitalizacian E-14)
@ Mo == dispone de plan de contingencia (Digitalizacicn
E-14)
@ Mo esta instalado o no se dispone de sine acondicionade
{Digitalizacian E-14)
@ Mo == tizne instalzdo &l sistama contra incendio .
(Digitzlizacién E-14) 2
@ El sitiz no cumple con las especificaciones solicitadas
{Digitalizacian E-14)
@ Mo == dispusco Flanta Eléctrica (Digitalizacion E-14) 0.5

Simulacro nacional de Digitalizacion E-14
Delegados y E-14 transmision

DIGITALIZACION E14 ELECTDF'.AL_ 2
Reconociminto de puestos E-14 delegados y 3
E-14 de transmision

Prueba digitalizacion E-140 en 4 departamentos 1
y E-14T en un departamento
|
0

En cuanto al 5.4% de no conformidades, estas se concentraron en verificacion de Centros de acopio de Digitalizacidén y Puntos de Digitalizacion, donde el 96.6% de
la operacion fue satisfactoria con no conformidades enfocadas en debilidades de aire acondicionado vy el incumplimiento de las especificaciones del sitio. La
ausencia de un plan de contingencia y la disponibilidad de sistemas contra incendio, plantas eléctricas, control de acceso, seguridad de equipos vy sistemas de
evacuacion. Estos resultados no afectaron el proceso electoral. Solo se presentaron casos en PD Mitd, PD Inirida, CAD Medellin norte y CAD Cali sur.




Resultados por componente—Preconteoy Comunicaciones—Consolidacion nacional

0

San Andrés
Barranquilla

@

S

(2

Medellin

Cali

Pasto

o 13 .

_ 1
Ewventos

@

"4

918 Centros de Recepcion

37

Auditores

Inirida/
Guainia

[}
Mitu/Vaupés

7 )1
4 Leticia/Amazonas

Telefonica (CRT), 1Consulados

D
} Bucaramanga

o)
‘ San José de
Guaviare

6 Oficinas de Seguimiento
epartamental (OSD)

od Puerto Carrefio/Vichada

Centros Nacionales
(Control, Consolidacion,
NOC-S0OC)

CRT Mocoa
CRT Arauca
CRT Ibague
CRT Neiva
CRT Cundinamarca
CRT Manteria
CRT Cartagena
CRTBoyach
CRT Popayan
CRT Sincelejo
CRT Armenia
CRT Pereira

Tras la ejecucion y evaluacion de las pruebas y simulacros

preelectorales, y aplicacion de las guias, |a auditoria externa emitio un
concepto favorable para el proceso de preconteo de |as elecciones de

Congreso 2026, dado que no se evidenciaron fallas, errores funcionales,
Inconsistencias técnicas ni vulnerabilidades que comprometan la
confiabilidad, integridad, disponibilidad y seguridad de la informacion.

El sistema de informacion, la infraestructura de hardware, los

esquemas de comunicacionesy la logistica incluyendo la contingencia
de evacuacion se encontraban técnicamente preparados para soportar
la operacion del proceso electoral bajo condiciones reales, lo cual se

evidencio el dia electoral.
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Incidentes Criticos @
de Ciberseguridad .

Avance Nacional 0 Estabilidad de :1{‘

(2:00 PM) 0 Infraestructura

99.91%" Aprobada

® Rendimiento Optimo A

@ Sin Amenazas Detectadas

Puesto de

Votacion Consol_idacién
Pilar Operativo y NAcions!
lecnologico Comunicaciones Logistico LEEED,
«EEEDs
e
Funcionalidad del Enlaces de voz IP, Preparacion fisica de —_——
software, desemperio canales de datos en sedes, gestion del
E”}'j?; fietac de procesamiento de alta disponibilidad y factor humano, o
telefonica segura. altos volimenes de estabilidad de red. cumplimiento de datos en tiempo
datos y postura de protocolos y reacliff &oorgfggg.r -
ciberseguridad. simulacion de | C—

emergencias.

Comunicaciones Verificacion

IP
CRT (Recepcion y

Digitalizacion)

) — - E?D;

Y < ) = . G~ ) ~
g e T »
.

Enlace de voz y \ [ ' . ‘
datos redundantes. s Y SRl : .- - j L Confrontacién en
_ a 8 | . iz pantalla para
A : e . . | 1L asegurar fidelidad

(Protocalo estricto: corte

de llamada cada S actas - — del dato ingresado.

para asegurar la rotacién
de conexidn).

Transcripcion voz-a-texto y
digitacion en terminales.
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Resultados por componente—Preconteoy Comunicaciones—Consolidacio

Consejo Nacional Electoral
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-04\7
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El Sistema de Divulgacion continuo sin estar disponible de
forma general (solo habilitado para Registrador Nacional)

w Cumplimiento Medios de Prensa  w Cumplimiento Centro de Gestion " Cumplimiento Consolidacion y

w* DIA ELECTORAL COMGRESD

wr Cumplimiento SAC dom 850326 - lun 09703726

sib 21/02/26 sib 21/02/26 Divulgacion sib 28/02/26
. , sib 21/02/26 . .
|08 feb '26 |15 feb ‘26 T T~ |Z2fnee = |01 mar ‘26 |08|mar ‘26
~ Preconteo Fin
vie 06,/02/26 - lun 09/03/26 lun 09/03/26
| w PRUEBA TECNICA | l J L
RENDIMIENTO EN CR : .
Primer simulacro Nacional de mar 10702726 w PRUEBA TECHNICA OE " precontec de;:;tatlﬂn el
precontec CﬂNTINGENCIﬂc[;FI_PRECGN [ECEN w Sequndo simulacro Nacional de « Auditoria de Software ((6digo fENTHEﬁ;EFEgI;r; "I"E'CUST'DDI vie 26
sab 07/02/26 w* Prueba de Carga y Estrés - - precontec Fuente) DE/03/26
Preconteo mar 17702726 sib 21/02/26 mié 26/02/26 - dom D1/03/26 mar 03/03/ v wmuncm;qﬁ:::;; EBASHLAS DE
mié 11/02/26 | .
. b 07/03/26
~ PRUEBA TECNICA CON 3 =
. w* Prueba Témica Sincronizacidon w Destruccion de las actas E-14 y w REGISTR( SOFTWARE
CONSOLIDACION NACIONAL
mié 18/02/26 archivos basicos definitivos 100% FRT PRECONTEQ EN CRT
Falla generalizada en el componente de jue 26/02/26 mar 03/03/26 - mié 04/03/26 dom 04/03/26
1 ; ' ' ; PRUEBA TECNICA CONTINGENCIA o o
telefonia (ruido e Iintermitencia) que Y IDarEs POy  Prueba Técnica Sincronizatin TR AR
jue 19/02/26 archivos basicos definitivos 10055 dom 26

obligo a suspender el proceso a nivel
nacional por casi dos horas.

Necesidad de Implementar
mecanismos de contingencia en las
comunicaciones y redlizar pruebas de
transmision concurrente y pruebas de
capacidad antes del segundo simulacro,
en el cual se subsanaron las fallas

w* Prueba Tecnica Mixta de
Capacidad SIP-P5TH

Basado en 33 evaluaciones, dom 15/02/26
Comunicaciones revela
resultado positivo del 78.8% .

SIP-PSTN COM ROBOT

CAPACIDAD 51

w* Prueba de telefonia IP
mar 03,0226 - jue 05,0226

Lo
w PRUEBA TECNICA DE CAPACIDAD

w PRUEBA TECNICA MIXTA DE
PSTM CUATRO

¥ DECLARACION

w* Prueba Fundci lidad ¥
C-IZII'I'IZII'H_ZIEI'H:I-E. . les w PRUEBA TECHICA PRUEBA DE
mar 030226 - mie 26 FAILOVER GEQOGRAFICD

Fin
lun 16/02/26

Mesas de Wotacion y Consolidacion

g

Con No Conformidades (fallos)
42 (8.3%)

Basado en 504
evaluaciones, preconteo
opero exitosamente, con
un total de 462 registros
(91.7%) catalogados como
'Sin No Conformidades

sab 28/02/26

# S= evidencio falta de insumos para el proceso (Precontec)
# Falla en comunicaciones de telefonia (Precontec)

B Falla= en el enrutamiento de lamadas hacia otro CRT
[Freconieo)

@ Fallz en Iz operacicn en el grupo de transmisores (Preconteo)
@ Retrasos en s transmision de la informacion (Precontea)
# S= supera &l potencial de la mesa en boletin (Precontea)

@ Al finalizar &l proceso no se reslizo la evaluscion del evento.
(Preconteo)

# Ausencia de funcionarios de backup para las diferentes areas
[Freconieo)

@ 5= incurngple con los boletines previstos para I3 pruskba
(Preconteo)

El 83% de NC se concentra en las fallas de telefonia
del PSNP, que correspondio al 74.2% y el 17.1% con solo
7 reqgistros representado en otras categorias que No
tienen impacto sobre el proceso.

El dia electoral todo opero exitosamente
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20

15
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Distribucion de "Sin No Conformidad:

Cobertura por Ubicacion (NC vs. Sin NC)

Registros

oh

23 22

25
2
i
12 11 I I I

CRT - Barranquilla
Con NC: 4

11 10 10

Resultados por componente—Preconteoy Comunicaciones—Consolidacion nacional

Sin No Conformidades
Comunicaciones-conectividad: 24

Il Capacitacion
Bl Comunicaciones- Telefonia

Comunicaciones-
conectividad

Bl Condiciones Lineamiento
B Funcionalidad del software
I Hardware

Bl Infra=structura fisica

I Logistica

I interoperabiidad
Sin No Conformidades

B S
MC

18 igx

I Con
ME
0 10 10
Iig, 1' :

Solicitamos
Permitir una
mayor verificacion
de la operacioén en
los CRT's

En cuanto a las categorias auditadas
con las guias se evidencian resultados
pOsitivos especialmente en
funcionalidad del software, canales
dedicados e infraestructura de
hadware dispuesta en las sedes

Preconteo muestra una alta tasa de exito
por  ubicacion, evidenciado por el
predominio  de  registros  "Sin  NoO
Conformidades”" No obstante, se observan
algunas ubicaciones con (NC), como
Barranquilla, Cali, Cartagena, Medellin y
Centro de control. Se destacar el excelente
desempernio de las (SP) a nivel nacional y
varias OSD, Consulados, Sala de Prensa
Nacional, NOC Consolidacion, SOC-NOC
Consolidacion Nacional Centro de Control
v CRT - Bucaramanga que no presentaron
NC

Consejo Nacional Electoral

C OLOMBII A



[ ] [ J =
—_— ° °
Resultados por componente—Escrutinio N Arquitectura y Flujo del
S, Escrutinio Oficial
Despliegue Estratégic0° Estabilidad Un proceso vinculante y con valor
" Tecnoldgica juridico que produce los resultados
Nodos de Control St Escrutinio General
def
El software base (Kronos efinitivos. (Delegados CNE)
Cobertura de la Auditoria Externa en V°‘('é‘3é,{’j's ghag’;ﬁ;m . 2
Comisiones Escrutadoras (9 al 15 de Transparencia cabalidad con la Consolidacién en capitales
marzo de 2026). Garantizada infraestructura fisica y departamentales base E-26.
l6gica requerida. Escrutinio Auxiliar (Actas AGE y transmision )
No se identificaron riesgos / Municipal
que comprometan la i

Pun?os d ° integridad del proceso {fieces yilotatios)

Auditoria electoral. El escrutinio Procesamiento de actas

Directa (CE) escrutinio demostro ser E-14 y resolucion de

verificable y auténtico. Escrutinio de Mesa \ reclamaciones.
Capitales e (Jurados) ( Actas parciales Eiﬁ)
® 32 Departamento. e
Conteo inicial en urnas.
® O 1 Distrito Capital [ Earmuladiacaa
(Bogota D.C.). Auditoria al flujo de trabajo en Kronos Voting (Version 2.0.6.7.2.0).

Comision de Consulados
01

(Exterior). O
cooooooo
Qoooooes
CDooooog
El evento nacional abarcé 1.104 municipios; la @ 2d v E ) @

auditoria se concentrd en los 34 centros neurdlgicos
(Comisiones Escrutadoras Generales) operando el o N - 5 v ~ s

Software Bass. &) ﬂ
oo | — | =/

- 100% 100%

| ohous Mowrkees
I

mp |, (V| ==
[ ol )

100%

|
|

= : I QSe=— === SEED [ ]
— — |
El desarrollo de los escrutinios en los Sitios de escrutinio Apertura. Verificacion Captura. Transcripcion Exclusién. Ejecucion de Cierre. Clausura del
ubicados en los 1104 Municipios incluido el Distrito Capital del conteo de votos (E- y verificacion rigurosa de novedades legales y escrutinio y sellado de los
14). datos al sistema. exclusion de candidatos. resultados de las mesas.

(Bogota) y en las comisiones de Consulados, donde se
instalaron las Comisiones Escrutadoras de los niveles
Auxiliar, Zonal y Municipal a nivel Nacional para las [ Resultado: Versionamiento y licenciamiento verificado correctamente durante la jornada. ]
elecciones de congreso de la republica y consultas de las .
agrupaciones politicas realizado entre el 08 de marzo y el 14

de abril de 2026, se desarrolld cumpliendo las regulaciones , = v .

establecidas (Codigo electoral), se concluye gue no existen — ‘ T e a
riesgos gque comprometan el proceso electoral y se Pasol:Enrolamiento. = s * Paso 2: Credenciales. - ' Paso 3: Biometria. t',]‘}y}i;‘j‘,‘ f |
evidencid aque el proceso se desarrolld cumpliendo Creacion de jueces/registradores = e r— Ingreso de usuario y T Validacion obligatoria mediante L r—

B} y ) . : en el sistema. ey ] |m - huella dactilar (lector optico) para ——— (e
parametros de operatividad, funcionalidad vy seguridad ——a PregIintes T gUnoac. — habilitar el software Kronos Voting. ) |

apropiados. | : | T
I 1




Resultados por componente—Escrutinios

» Buditoria de Software

" N=~

Nacional Electoral

O MBI A

(Codigo Fuente) wr DESARROLLO DE LOS
mié 2502/26 - dom 01,/03/26 ESCRUTIMIOS EN LAS COMISIONES
| ESCRUTADORAS
+ ENTREGA, REGISTRO Y CUSTODIA lun 03/05/26 - dom 15/03/26
DEL SOFTWARE
mar 03/03526
|15 feb 26 |22 feb 26 [ |1}1]mar 'EL |1}E mar 26 |15 mar 26 |22 mar ‘26 |29 mar ‘26 |1}5 abr 26
Escrutinios ’ 1
lun 09/02/26 - lun 27/04/26
Bomrado seguro Escrutinios
Jjue 26/03/26 - lun 27/04/26
| w VERIFICACION CODIGO DE |
SEGURIDAD HASH ¥ VERSION w GENERACION CODIGO DE
»F Simulacro Escrutinio SOFTWARE DE ESCRUTIMIOS SEGURIDAD HASH ARCHIVOS T
lun 23,/02/26 - mar 24,/02/26 sab 07703726 COMISIONES ESCRUTADORAS

GENERALES
wie 13403426 - sab 21/03/26

Se identificaron 56 registros (6.3%) 'Con No Conformidades’ especialmente en el Simulacro nacional
de escrutinios evidenciado por un 81.1% (159) de registros 'Sin No Conformidades’ lo que indica un
desempeno positivo. El 18.9% de NC corresponde a: falla en los filtros del visor publico del Sistema de
Control y Seguimiento Web con un 14.8% (29) del total. visualizacion del manual 1.5%, diferencias en el

% de avance del sistema local yv web 1%, la no generacion del ACTA E26 1% y falencias en la
capacitacion 0.5%
No Conformidades por Evento

Audiloria de Software (Codipo Fuente)
Desiruccion die las aclas E-14 y FRT
Di Electoral 13

ESCRUTIMIO ELECTORAL 4
Frueba de Canga y Esirés - Escrulinio
Simulacro Escrulinio

WVERIFICACION CODIGO DE SEGURIDAD HASH ¥ VERSION SOFTWARE DE ESCRUTIMIOS

Simulacry Escrutinio
prueha tecnica de funcicnalidad de escrutinios con el 100% de las mesas en B depariamenios - 2
Total Evaluaciones: 196
Mo Conformidades: 3T
Satisface: 159
CATEGORIAS:
Funcionalidad del software: 36
Capaciaciin: 1 ] e

El componente de Escrutinios revela un panorama general positivo,
con un total de 832 registros (93.7%) clasificados como 'Sin No
Conformidades’ lo que indica un alto nivel de cumplimiento en los
procesos auditados.

Sin No Conformidades (Escrutinios)
159 (81.1%)

a7

Bl Condiciones Lineamiento
Bl Contingencia

P Funcionslidad del software
B Hardware

Bl Logistics

B Software

Sin No Conformidades
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Escrutinios Congreso 2026

VOTOS INCINERADOS INCOMPLETAS (<2

FIRMAS)

109.620 ..

Frecuencia de Novedades de Control

A aratn
comparauy

30 000

10 000

Tachaduras

ste grafico representa la Proporcion de noved

N oantro Anaracionoac ~rmalo { e Naviesrdadoe marrcradac [
va entre operaciones normales (NO) vs Novedades marcadas |

ACTAS CON
TACHADURAS

16.613 ...

Posibles alteraciones de

Y

Anomalias (S1)

bres Mal Estado

In timves Ao neswwearda e
da tipo de novedad

Resultados por componente—Escrutinio - Novedades

MESAS EXCLUIDAS

427 ...

S Yd al=Ts \Intarian Ar 1arta
origen votacion Anuiada

Definitivamente

dormal (NO)

Novedades de Control

MESAS RECONTADAS

Jurados

Recontada C

2 vs 11.551

. 4 -~ yf\ alasllindTatas
OS VS Comision

Oomision

N=/

Consejo Nacional Electoral
COLOMEBIA
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Resultados por componente—Escrutinio—Analisis Geografico

Focos Geograficos (Reconteo por Comision)

Departamentos con mayor volumen de recomposicion forzada.

CUNDINAMARCA

BOGOTA D.C.

ANTIOQUIA

ATLANTICO

BOLIVAR

=

o N | (W0 Cetisales do Reclamaclones
I— S——
[ —

Ranking de motivos reportados de los escrutinios.

SANTANDER
CESAR
RISARALDA -.i-ll
META ..
0 200 400 600 B
.. 9.898
.. Div. = 10% entre listas
(i) Identifica las zonas donde la Comision Escrutadora ha ordenado la apertura de sobres y rec == 5 B Ofras Causales
) 4 rm ) Emror aritmetico escrutinio
4 —13 = Actas con tachaduras/enmendaduras
3392 =L

A pesar del numero relevante de reclamaciones presentadas, solo un — Phegos exiemporaneos

4.59% fueron aceptadas, Dudas exacfitud de resultados
Exceso de sufragantes en mesa

De igual manera, es de resaltar que la diferencia entre el preconteo vy el
escrutinio no supero el 0.28%, dado trasparencia al proceso electoral




Resultados por componente—Digitalizacion El

Barranqullla_ |
.

Cartagena @
.0 Sncelejo
< Monteria
Bucaramanga
® o
‘Medellin@

' J Tunj
Pererra @ e Ture

Amveria.. Q
lbagud  Bogota
Call @ bag

.3 )
Popayan @ Neiva

-Pasio®

1. Recepcidn
Fisica

Arauca

_ vz
Se realiza el

atestiguamiento
del Proceso
identificando los

N2

\

O_

A

siguientes Casos
subsanados que no
Impactaron el

Foco: Cadena de
custodia, logistica y

acompanamiento

Proceso

policial.

2. Alistamiento

\

—@

B L

o =

Foco:
Acondicionamiento
de actas grapadas o

deterioradas.

Centros de Digitalizacion (CD) Auditados

Zona Centro/Andina

Bogota | | Cundinamarca | | Medellin

Zona Pacifico

Cali Popayan Pasto

Zona Eje Cafetero

Pereira = Armenia

Zona Caribe

Barranquilla Cartagena | Monteria

Zona Oriente/Sur

Bucaramanga | Arauca Neiva

3. Digitalizacién 4. Transmision

\_ D)\ J
Foco: Verificacion de Foco: Estabilidad y
Hardware (Laptops, encriptacion via VPN
Escaneres) y FortiClient.
sincronizacion de
Hora Legal.

Tunja

~ Ibagué

Sincelejo

5. Visor
Gerencial

Foco: Trazabilidad
publica y cuadre de
actas completas vs.

faltantes.

v’ Pérdida parcial de un folio del acta E-11 en CD Medellin, ante lo cual se activaron los protocolos
de contingencia y se interpuso la denuncia respectiva y la digitalizacion completa.

v Retrasos en la fase de captura en CD de Pasto Popayan y Sincelejo, debido al deterioro fisico
de algunas Actas E-11, lo que requirio la ejecucion de protocolos de acondicionamiento previo
para asegurar la integridad y legibilidad de las imagenes digitalizadas.

Consejo Nacional Electoral

C OLOMBII A

7 CN=
L/

La auditoria externa pudo participar activamente del 13 al 21 de marzo en
el proceso de digitalizacion post electoral en 17 capitales, el cual presenta
un alto indice de cumplimiento, evidenciado por el 94.5% de los registros
auditados que reportaron 'Sin No Conformidades’. Las No Conformidades
identificadas se concentran principalmente en la 'Mala calidad de los
formatos para digitalizacion' (1.8%) y fallas técnicas menores como 'Fallas
en el Visor ETNl'y 'Falta de acceso al sistema’ (1.2% c/u)

@ Sin Mo Conformidades (Digitalizacion E-11)

@ Formatos presentan mala calidad para digitalizacion (Digitalzacion
E-11)
Falla de Visor E11 en estaciones de trabajo (Digitslizacion E-11)

@ Mo =2 hizo seguimiento al avance por falta de acceso al sistema
{Digitalzacion E-11)

@ Falla en conexdon VPN (Digitalzacion E-11)

@ D=ficiencia en el flujo de notficacicn y subsanacion de folios faltantes
{Digitalzacion E-11)

~7 Ranking de Productividad por Sitio

Visualizacion de eficiencia operativa diaria

Fid%
Pereira 23.8%
23.8%
Fasin 4%
20.0%
Cartagena 17.4%
16.
Jzva 567
14.5
Sincelejo ~ 12.5%

Este ranking muestra el porcentaje de

Medelin = productividad diaria por sitio. Los sitios con
— .. mayor porcentaje indican una mayor velocidad
| de digitalizacion respecto a los dias trabajados,
Bamranquilla

permitiendo identificar puntos de alta eficiencia
operativa.
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Consejo Nacional Electoral

Resultados por componente—TIC—
Cerencia Informaticay DE

¢ Durante la jornada electoral se verifico la disponibilidad total de las plataformas y mitigacion de ataques
DDoS mediante un monitoreo coordinado del PMU

s Se realizaron pruebas de seguridad (Ethical Hacking) sobre los sistemas del proceso electoral y se
atestiguaron las pruebas de carga y estrés convocadas por la RNEC: Preconteo, Escrutinios, E11, E14,
Control de Puestos. Con resultados exitosos.

C OLOMBII A

Modernizacién de
Entorno Auditor

¢ Se ha finalizado el atestiguamiento de las copias de sequridad, hash y borrado seguro de los equipos de Obligatoriedad cof Centralizar copias ‘1‘;“' Evolucionar de una.
escrutinio de las comisiones escrutadoras. de proveer ambie informes de ar de "lectura visual” 2

N . . , oy . . . ., desarrollo reales estatico/dinam ejecucion funcional

¢ Se emitieron recomendaciones en el informe de exposicion de codigo fuente, ya que si bien se cumplio a entornos de Prueba vulnerabilidades otorgando acceso sequr
cabalidad el lineamiento GI-RDE-0209, es recomendable fortalecer el proceso para presidenciales Controlada enla S T P —— del cuarto lim logs del sisterr

Brecha Arquitectonica:
Las presentaciones
carecieron del nivel de
detalle (modulos,

Verificacion Fundional URL : dependencias)
v’ Para los contratos 049 y 060 solo se logré ejecutar 2 auditorias de las 32 previstas en el mié 25/03/26 - mar 31/03/26 necesario para trazar el

. camino exacto del dato.
cronograma presentado, correspondientes a los data center.

Ausencia de Ejecucion
Funcio_nal: Sin acceso a
Logs ni Bases de Datos,

[ |29 mar 26| es imposible realizar
= ejercicios de ‘Debug’ para
« Seguridad Informatica Local y Perimetral 60 validar que la interfaz
jue 12/02/26 - lun 09/03/26 refleja fielmente la
Infraestructura y Seguridad CTO049 ejecucion real. -

vie 13/02/26 - vie 24/04/26
«* Auditoria de atestiguamiento del software - Carga y Estrés
jue 05/02/26 - mié 25/02/26

= J |

w Datacenter FFFFP:;_'%ET'*!'E de  Auditoria de sequridad del o Atestiguamiento copias de
oo mun!caclun - software - EH Caja Negra wr Acompanamiento al PMU de seguridad, borrado seguros y
P vie 13702 26 <3h 14702776 - dom 22/02/26 ?Eluclum!sde Congreso mtﬂ.l.ji'.a de im?gemdem“ipﬂs de
v Datacenter Principal y canales de sab 07/03/26 - lun 059/03/26 escrutinio elecciones § de marzo 2026
comumicacion - CTODED jue 26503526 - jue 23704726

jue T2 26




Resultados por componente—TIC Testigos

Solo se aplicaron auditorias de cumplimiento a testigos Electorales, con respecto al cual se
presento el Informe de Escalamiento sobre un incidente de exposicion de datos “sensibles”

entre partidos politicos, ocasionado por un error de despliegue en productivo sin
verificaciones previas suficientes, que desato un impacto medidtico del “Pacto Historico”

wr Auditoria TIC - Testigos
Electorales - Ciberseguridad TIC -
CTO034
1270226

wr Auditoria TIC - Testigos
Electorales - Pruepas de Seguridad

wr Auditoria TIC - Testigos
Electorales - Ciberseguridad TIC -
CTO034 - Sesion 2 - Virtual
177025 26

wr Auditoria TIC - Testigps
Electorales - 50C TIC - CTO034

16502126

wr Auditoria TIC - Testigos
Electorales - Cumplimiento
Mormativo TIC - CTO034
24702/ 26

wr Auditoria TIC - Te;tiguﬁ
Electorales - MUBE Y GESTIOHN SAAS
TIC - CTOO34

23502526

wr Auditoria TIC - Testigos
Electorales - Sequridad l5gica y

wr Cierre de los hallazgos
identificados Ciberseguridad y
MUBE - Segunda Sesion
04503726

w Auditoria por denuncia falta de
garantias en plataforma de
inscripcion de testigos electorales
04503726

¢ Durante la jornada electoral se verifico la disponibilidad total de las plataformas y mitigacion de ataques
DDoS mediante un monitoreo coordinado del PMU, se reporto la excepcion de testigos.

TIC - Oroa34 perimetral TIC - CTO034
1250826 24700526
|‘|5feh 26 |22feh 26 ‘ |91 mar ‘26 |95 mar ‘26
« (Ciberseguridad y seguridad informatica CTO034 Fin
09/03/26

09,/02/26 - 04/03/26

l

wr Auditoria de seguridad del
software - EH Caja Megra
14702/ 26 - 22/02/26

w Acompanamiento al PMU de
Elecciones de Congreso
0703 26 - IFS03526



Resuttados por componente—TIC
034 Testigos

Blindaje de Accesos: MFA y Generacion QR

Capa 1: Perimetro y
Trafico (AWS WAF &
Shield) - Mitigacion de
ataques distribuidos y
iltrado de trafico malicioso.

Capa 3: Monitoreo Activo
(SOC 24/7) - Centro de L
Operaciones de Seguridad
vigilando anomalias en
tiempo real.

Generacion de
Caodigo QR

Autenticacion
Multifactor (MFA)

‘ Intento de
accesoala »
- plataforma.

Verificacion de identidad a
través de un segundo canal
(validado en ambiente de

Acceso Seguro

- O

Ingreso al entorno de e
seguimiento con privilegios
estrictamente limitados por

su rol (RBAC).

Usuario Testigo

Creacidn segura de
credenciales electronicas
verificables via web.
pruebas, en proceso de
migracién a produccion).

El sistema asegura que las credenciales no puedan ser suplantadas,
requiriendo doble validacion antes de exponer cualquier panel de control.

Testigos Electorales TIC

Denuncias Ciberseguridad

Se reporto una falla técnica en la plataforma de
testigos electorales que permitio la exposicion No
autorizada de datos personales de 3 partidos
politicos. El equipo auditor determind que el evento
Se origino por errores en scripts de automatizacion  cymplimiento
durante un mantenimiento el 4 de febrero, Normativo TIC
afectando la configuracion de permisos de varios
partidos, lo que derivo en denuncia pubica el 18 de
febreroy correccion el 19 de febrero. El informe
concluye con la necesidad de fortalecer los
protocolos de despliegue y mejorar la gestion de
cambios para proteger la informacion sensible en
futuros comicios. Finalmente, se recomienda
ajustar las matrices de riesgo para garantizar el
cumplimiento estricto de la nhormativa vigente
sobre proteccion de datos

Pruebas de
Seguridad

Security Operations
Center (SOC)

Seguridad Logica
y Perimetral

Nube y Gestién SaaS

100% del alcance contractual auditado y validado

mediante inspeccion técnica independiente.

Todo el ecosistema opera bajo un modelo de redundancia y alta disponibilidad
garantizada por los acuerdos de nivel de servicio (SLA).

Capa 2: Computo Elastico ‘
(Nube AWS / Linux) -
T Infraestructura escalable

proporcionada por la Unién
Temporal.

Nucleo: Base de Datos

(PostgreSQL 16x & Power BI)
O - Almacenamiento seguro e
inmodificable de la
informacion electoral.

A

4 =\
Se evidencio el disefio estructural.
Existen tablas dedicadas

—> < exclusivamente a logs de auditoria
para el registro inmutable de

7/ transacciones.

El acceso a la tabla de logs esta
— estrictamente restringido al

Administrador de Base de Datos

(DBA) y al Lider de Proyecto.

Durante el agendamiento y ejecucion de las
auditorias Tl se presentaron retrasos en la
asistencia del personal técnico a las sesiones
virtuales, afectando I|la continuidad de Ias
actividades, la atencion de inquietudes y la
entrega oportuna de informacion clave.

Asimismo, en algunas ocasiones No se asigno el
Interlocutor experto en seguridad ocasionando
reprogramaciones, y no fueron entregados todos
los informes de pruebas y analisis realizados,
afectando la completitud del proceso de
auditoria



Resultados por componente—TIC - Pruelbasde - Ethical
URLsde lasaplicaconesde loscomponenteselectorales

- ™ 2 N N
Preconteo Gestiony E1l E14 Escrutinio
5 Urls Control Puestos 2 Urls 2 Urls
Entre el 14-02—-2026 1 Url 1 Url Entre el 14-02-2026 Entre el 18-02—-2026
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Durante la ejecucion de las pruebas de intrusion, se valido la presencia y efectividad de una
arquitectura de defensa perimetral robusta, compuesta por tres soluciones de Web
Application Firewall (WAF) NexusGuard, Cloudflare y Akamai respectivamente. Se logro
constatar que cada aplicacion auditada cuenta con una capa de proteccion activa que
Intercepta y neutraliza vectores de ataque comunes en el OWASP Top 10, tales como
Inyeccion SQL (SQLI), Cross-Site Scripting (XSS) y atagues de denegacion de servicio (DDoS).
El comportamiento observado de estos dispositivos fue consistente y efectivo, bloqueando
de manera automatica las cargas maliciosas inyectadas y demostrando una configuracion
de filtrado alineada con prdcticas de aseguramiento de aplicaciones expuestas a internet.

Se identifico que la arquitectura de seguridad posee una capacidad de respuesta proactiva
ante amenazas. Al intentar ejecutar vectores de atagque conocidos, los dispositivos de
seguridad (IPS/WAF) y equipos de monitorizacion reaccionaron de manera inmediata
bloqueando Ila direccion |IP de origen del evaluador, demostrando que [os controles
establecidos para las aplicaciones No son pasivos, SiINO que cuentan con reglas de mitigacion
que protegen la disponibilidad e integridad de los servicios ante actividades no autorizadas
identificadas en tiempo real.

lacking, Disponibilidady Cargay
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Las pruebas de Ethical Hacking se ejecutan con el fin de:

Identificar posibles fallas de seguridad de los elementos evaluados
Verificar controles de ciberseguridad implementados

Identificar si un atacante pudiera obtener acceso parcial o total a los datos
en los elementos evaluados.

Los atestiguamientos en las pruebas de Carga y Estrés se ejecutan con el
fin de evaluar la capacidad y desemperio de las soluciones tecnologicas
frente a peticiones limite controladas, de concurrencia

Las mismas 23 URLs fueron objeto de monitoreo de disponibilidad entre el
19 de febrero y hasta la fecha, evidenciando que ninguno de los sistemas
presento caidas significativas.
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Como Auditoria Externa es relevante participar y Atestiguar todas las
pruebas de carga y estrés que se ejecuten sobre las aplicaciones de los
componentes electorales, verificando la funcionalidad y poder de reaccion
en la infraestructura de las mismas en solicitudes simultaneas de usuarios y
ciudadanos, como es el caso de Testigos e Infovotantes, para los que no
fuimos invitados a participar.




1. Inscripcion de Ciudadanos
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consulta (E4) vy la Inscripcion en el exterior.
Validado el flujo completo de inscripcion
desde consulados y la operatividad integral
de los kits de inscripcion (Tablet 7") en sitio
bajo condiciones reales.

Comprobado el uso de protocolos de
seguridad como HTTPS, RSA'YY CAPTCHA.

Auditorias
Documental

Ejecutadas: Auditoria
Congreso, Verificacion

ﬁeriﬂcado exitosamente la disponibilidadh
los portales web en produccion para

Inscripcion en sitio , Auditoria Verificacion
\U RL Yy APP para Presidencia /

Apoyoy articulacion RNEC:
Agendamiento auditorias de Borrado Seguro

3. Revision de Firmas

2. Candidatos
0
(4

..... o

@veriﬂcé la integridad y disponibilidad h
portal de consulta de candidatos publico,

confirmando la publicacion del listado
definitivo compuesto por 3144 aspirantes
distribuidos en 520 listas. El acceso web conto
con protocolos de seguridad SSL/TLS vigentes.
Asimismo, se realizd el atestiguamiento del
sorteo de posiciones para la tarjeta electoral
de Presidencia, validando el proceso.

Auditorias  Ejecutadas: Auditoria
Documental Congreso y Verificacion del

sorteo de candidatos y auditoria de
\cumplimiento para Presidencia. /
4 )

para

Apoyoy articulacion RNEC :

Entrega de Credenciales
verificacion del Sistema.
Agendamiento auditoria de cumplimiento

kpa ra verificaciones postelectorales: )

N

Verificacion de Revision de Firmas

Apoyoy articulacién RNEC:

sistemma  MANTIS
produccion ni

Andalisis en
observar

&eal.

==

/% ejecutd auditoria  de Cumplimiento de\

no fue posible realizar la verificacion directa del
ambiente de
operaciones en tiempo
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4. Jurados de Votacion
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Se verificd mediante revision documental la
ejecucion del sorteo de jurados vy el
funcionamiento de los portales publicos de
consulta jurados y postulacion por parte de
empresas

Se valido la notificacion a los jurados a través
de mensajes de texto y correo electronico
(formulario E-1). Atestiguamiento simulacro,
Sorteo y Proceso de Capacitacion

Auditorias Ejecutadas: Auditoria de
cumplimiento por verificacion
Documental y Participacion dia Electoral y
simulacro de sorteo jurados y verificacion

para presidencia

5. Kit Electoral
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@ ejecutaron pruebas de seguri@
garantizando de las tintas y se valido la

logistica en la Bodega Nacional CODI,
incluyendo material Braille. En Corferias, se
auditd el ciclo completo de 250 mesas,
desde |la apertura del kit hasta |la
destruccion del material.

Auditorias Ejecutadas: Validacion de
boligrafos de mesa, Validacion de
boligrafos en auditorio RNEC vy
Verificacion en sitio de elementos en 4
ciudades para Congreso, Auditoria Kit

didactico, auditoria de cumplimiento

publicacion URL postulados por empresaS/

Apoyo y articulacion RNEC
Credenciales de acceso y/o auditoria para
verificar funcionalidad de la solucion

Auditorias de cumplimiento para

/

Qeriﬂcaciones postelectorales:

N

J

iNnstalaciones para la logistica del
proceso en Presidencia.

Apoyoy articulacién RNEC
Verificar la herramienta de monitoreo.
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6. Infovotantes
) C} 7 Biometria 8. Control de Puestos
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Se atestiguaron resultados satisfactorios en las pruebas de
/Se verifico el funcionamiento de la pagina weby la App A\/ota“ /EI dia electoral se desplegaron inspectores en 92 puestos de\ carga y estrés realizadas a la solucion tecnoldgica,
(I0S y Android). Se valido la implementacion de 74 puntos votacion a nivel nacional. Se evidencié la continuidad en Ia evidenciando niveles adecuados de desempefo vy
moviles de informacion previo a comicios. Durante la jornada orestacion del servicio y la adecuada funcionalidad de la estabilidad bajo condiciones de alta concurrencia Durante la
electoral se desplegaron inspectores en 136 puntos a nivel solucion de autenticacion para electoresy jurados jornada electoral, mediante observacion directa, se verifico la
nacional para verificar su instalacion y disponibilidad. correcta operacion de los procesos de registro, consulta vy
Auditorias Ejecutadas: reporte a traves de la  aplicacion  "aReportar’,
Auditorias Ejecutadas: Verificacion Funcional Web/App, Atestiguamiento simulacro Control de Puestos
Verificacion de implementacion de puntos de informacion Verificacion del proceso el dia electoral por Inspectores
\ y Verificacion dia electoral por inspectores / \ / Auditorias Ejecutadas:
Prueba de Carga y Estrés, y Verificacion Funcional APP en
/‘ \ Qa Electoral
/ ‘ \ Apoyo Yy articulacion RNEC Agendamiento Auditoria de
Apoyo Yy articulacidbn RNEC Atestiguamiento Prueba de Cumplimiento para verificar alistamiento, distribucion, cargue de / \
Cargay Estres . . ‘ ba;es de datos y/o clonacion de.equi.pos. 5 Apoyoy articulacién RNEC
Entrega de credenciales para la herramienta de Monitoreo . Invitacion a las pruebas de funcionalidad de la solucion.
Agendami'ent.o Agc;litoria de Cumplimiento Ent.reg‘a/ole Malla de Distribucion de los Kits Biomeétricos. Credenciales de acceso para verificar funcionalidades de Ia
\I\/Ialla de distribucion de los puntos de Infovotantes. / Invitacion al proceso de Borrado post electoral solucién Web y App v Agendamiento de auditorias de
\ / \cumpl|m|ento. /

ﬁe verifico y observo la articulacion efectiva de tecnologia y recurso humano qth /‘ \
9. Mesa de Ayuda garantizo la continuidad del soporte y la operacion estable sin afectaciones criticas. Apoyoy articulacion RNEC
Uso eficaz de herramientas de trazabilidad (GLPI) asegurando el cumplimiento de los
Acuerdos de Nivel de Servicio (ANS) v el reemplazo de hardware. Agendamiento de las auditorias de cumplimiento
Se verifico el dia electoral las mesas de ayuda de Biometria, Infovotantes, Escrutinios, de las mesa de ayuda de los componentes para
E-14y comunicaciones verificacion de trazabilidad.
Entrega de documentacion de Malla de turnos,
Auditorias Ejecutadas: Informe  de incidentes de las mesas vy
Atestiguamiento simulacro E14, Atestiguamiento simulacro Escrutinio, Alistamiento \documentacién adicional. /
Testigos, Acompanamiento dia electoral, Verificacion con incidentes de Testigos y

Verificacion previa al dia electoral, Atestiguamiento simulacro Control de Puestos







