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1 RESUMEN EJECUTIVO

De conformidad con la Resolucion 2580 del 5 de marzo de 2025, que establece el calendario para
las elecciones de Presidente y Vicepresidente de la Republica, y de la Resolucion No. 09458 de
2025 del Consejo Nacional Electoral, relativa a las garantias de transparencia y control
ciudadano, el presente informe detalla las actividades de Auditoria Externa realizadas entre el
27 de abril y el 25 de mayo de 2026, cuyo objetivo es el atestiguamiento a la exposicién y
disposicion del codigo fuente y funcionalidad del software, de conformidad con el memorando
GI- RDE - 425 Informacidn sobre el procedimiento para postular auditores de sistemas para la
asistencia a la auditoria de software (Cédigo Fuente) para las elecciones de Presidente y
Vicepresidente de la Republica a celebrarse el 31 mayo de 2026 y en atencion a lo dispuesto en
el Memorando GI-RDE-0407 del 15 de abril de 2026, mediante el cual se dio a conocer el
Programa General de Auditorias para la Eleccién de Presidente y Vicepresidente de la Reptblica
2026

La exposicién y disposiciéon del codigo fuente y funcionalidad del software son demostraciones
especificas y concretas para verificar y validar la arquitectura de las plataformas, ademas que
permiten llevar a cabo la auditoria de software a nivel de cddigo fuente sobre las herramientas
tecnolégicas que la Registraduria Nacional del Estado Civil dispone para el proceso electoral, a
fin de validar la funcionalidad y ejecucién de las actividades para las cuales fueron desarrolladas.

En la exposicion realizada de la funcionalidad se verificé el cédigo fuente de los siguientes
componentes de software:

Sistema de sorteo de Jurados de Votacion
Sistema de Preconteo

Sistema de Escrutinio

Sistema de Consolidacién y Divulgacion

La aplicacién de esta auditoria tiene como finalidad aportar claridad técnica y trazabilidad al
ejercicio de revision y consulta del codigo fuente del software anteriormente enunciado, al cual
son convocados por la RNEC los auditores de sistemas de los partidos y movimientos politicos,
grupos significativos de ciudadanos, misiones = de observacién electoral debidamente
acreditados, para que en las ubicaciones establecidas en el PROGRAMA GENERAL DE
AUDITORIAS de la RNEC, tuvieran a su disposicién el cédigo fuente, como garantia de
trasparencia del proceso y su procesamiento como uno de los pilares de la estrategia del plan
de auditorias.

En cumplimiento del contrato 035 - 2025 de auditoria externa, Jahv McGregor ha adelantado el
acompafiamiento en las pruebas de seguridad informatica que han desarrollado los contratistas
de la Organizacién Electoral, que componen las soluciones tecnolégicas para el proceso electoral
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de Presidencia y Vicepresidencia de la Republica del afio 2026, y en especial con relacion al
numeral 2.4.2.4. Auditoria de seguridad del software, donde la auditoria debera atestiguar la
exposicion del codigo fuente y funcionalidad de los softwares de Preconteo y Escrutinio a utilizar
para las elecciones de Presidencia y Vicepresidencia de la Republica a realizarse el 31 de mayo
de 2026.

Esta actividad se realizé entre el 27 de abril y 25 de Mayo, como medida de transparencia, a fin
de elevar el valor de confiabilidad al proceso electoral y las soluciones informaticas
implementadas, con respecto al atestiguamiento de la auditoria externa con relaciéon a las
siguientes pruebas:

. Andlisis de cédigo estdtico (cédigo fuente) sobre las aplicaciones web que se encuentren
publicadas y sean de acceso al ptiblico.

. Andlisis de cédigo dindmico (aplicaciones en ejecucion) sobre las aplicaciones que se
usardn.

En términos generales, no se identifican hallazgos en esta auditoria, y se puede evidenciar que
el contratista ha cumplido con todas las actividades necesarias para llevar a cabo la
implementacion de las obligaciones establecidas en el contrato de la UT ILE 2026 para los
componentes de Preconteo, Escrutinio y Jurados de votacion y la ITE SE 2026 para los
componentes de Consolidacion y Divulgacién dentro del marco del proceso electoral.

2 RESULTADOS DE AUDITORIA

2.1 EVENTO: EXPOSICION Y DISPOSICION DEL CODIGO FUENTE Y FUNCIONALIDAD DEL
SOFTWARE PRECONTEO Y ESCRUTINIO - ELECCIONES PRESIDENCIA DE LA REPUBLICA
2026

2.1.1 Componentes Involucrados y Lineamientos

COMPONENTE: CAPITULO MI: SOLUCION INFORMATICA Y LOGISTICA PARA EL PROCESO DE
JURADOS DE VOTACION - CAPITULO VIII: SOLUCION INFORMATICA PARA PROCESAMIENTO
ELECTRONICO DE DATOS ELECTORALES “PRECONTEO” - CAPITULO IX: SOLUCION DE APOYO
TECNOLOGICO Y SERVICIOS LOGISTICO PARA LA REALIZACION DE LOS ESCRUTINIOS DEL ORDEN
AUXILIAR, MUNICIPAL, DISTRITAL Y GENERAL

GI-RDE-0407 del 15 de abril de 2026, mediante el cual se dio a conocer el Programa General de
Auditorias para la Eleccion de Presidente y Vicepresidente de la Republica 2026.
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GI- RDE - 425 del 21 de abril de 2026: Informaciéon sobre el procedimiento para postular auditores
de sistemas para la asistencia a la auditoria de software (Cédigo Fuente) para las elecciones de
Presidente y Vicepresidente de la Republica a celebrarse el 31 mayo de 2026

FECHAS DEL EVENTO: El evento se ejecuto entre el 27-04-2026 y el 25-05-2026

Estos atestiguamientos se llevaron a cabo desde el 27 de abril de 2026 hasta el 24 de mayo de
2026, mediante reuniones presenciales en la Av. El Dorado 102-20 Piso 6 para los componentes
de Preconteo y Jurados de Votaciéon (del 27/04/2026 al 10/05/2026) y las instalaciones de la
RNEC. Av. Calle 26 # 51-50 Piso 1 para los componentes de Escrutinios y Consolidacion y
Divulgacion (del 11/05/2026 al 24/05/2026), con los proveedores UT ILE 2026 y la UTE SE
2026, con el fin de cumplir con los memorandos entregados por la RNEC donde se disponen los
lineamientos de la actividad de exposiciéon de codigo fuente y funcionalidad de las soluciones de
Preconteo, Jurados de Votacion y Consolidacién y Divulgacion Nacional.

ACTIVIDAD SISTEMA FECHA
Capacitacién Inicio de curso para auditores 20 de abril

. (autoaprendizaje) 8:00 am
aaé e Sesion técnica General Abril 27 al 10 de mayo
z e DEBUG funcional Preconteo y Sorteo de
ED e_Herramienta para la e Preconteo Jurados
5 auditoria e Sorteo de Jurados de 14 dias calendario
S ¢ Disposicién de Cédigo Votacién
E fuente pararevisionde |e Escrutinio 11 al 24 de mayo
§ los auditores de partidos Escrutinio
& politicos 14 dias calendario
& e Sesidn técnica General
e e Pruebade Precision
§ - FDllmc1o.na.11,Gu1adaE . c lidacién v Divuleacis Del 11 al 24 de mayo
= isposicién de Qg(lhgo J onsolidacién y Divulgacién 14 dias calendario
é‘ fuente para revisién de

los auditores de partidos
politicos
Tabla 1. Calendario de exposicién de cédigo fuente en Sala de Auditoria RNEC

De igual manera por instrucciones de la RNEC se agendaron las siguientes actividades con el
proposito realizar del registro Hash del codigo fuente de los componentes de Preconteo y
Escrutinio, dispuesto en el marco de la actividad “Exposicién y disposicion del cédigo fuente,
conforme a lo establecido en el Programa General de Auditorias, que se desarroll6 entre el 27 de
abril y el 25 de mayo de 2026.:
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. Registro del Cédigo Fuente y Versionamiento de la plataforma del Sistema de
Preconteo, ejecutada el 11 de mayo de 2026 en la Av. El Dorado 102 - 20, Piso 6,
Bogota D.C. BURO 26

. Registro y Versionamiento del Cédigo Fuente auditado del Sistema de Escrutinio,
ejecutada el 25 de mayo de 2026 en la Avenida Calle 26 No. 51-50 piso 1 Registraduria
Nacional del Estado Civil sede CAN, Bogota D.C

2.1.2 Auditores asignados

Conforme la programacion del evento con el CNE y/o los lineamientos establecidos, se
despliegan para la atencidon de la actividad los siguientes auditores:

No. Nombre por persona Sitio Departamento Municipio
Camilo Jaramillo Av. El Dorado
1. 102-20 Piso 6 / Bogota Bogota
Salas RNEC
Eduardo Andrés Ospina Av. El Dorado
2. Jarro 102-20 Piso 6 / Bogota Bogota
Salas RNEC
3 Fabio Alexander Triana Av. El Dorado Booot4 Booot4
' Caro 102-20 Piso 6 & &
Adriana Rincon Av. El Dorado . .
4, 102-20 Piso 6 / Bogota Bogota
Esperanza Mateus Av. El Dorado . .
5. 102-20 Piso 6 / Bogota Bogota
6. Juan Manuel santoyo Salas RNEC Bogota Bogota
7. Fabian Leonardo Herrera Salas RNEC Bogota Bogota
8. Alvaro Monafio Salas RNEC Bogota Bogota

Tabla 2 Auditores asignados a Exposicion y Disposicion de Cédigo Fuente

2.1.3 Herramientas de Auditoria

A continuacion, se listan las herramientas de auditoria aplicadas en el evento, anexas al presente
informe:

Herramientas

utilizadas Plantilla

Nombre Entregable

Acta de presentacion Exposicién Codigo
Fuente Preconteo, Jurados de Votacion,
Escrutinio y Consolidacién y Divulgacién
desde el 27/04/2026 hasta el 24/05/2026

Acta de

. ACT_Pre_035_2025_BG_RNEC_PTSI_ECF.zip
presentacion
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Herramientas

1 Nombre Entregable Plantilla
utilizadas
Formato Reporte Resumen Exposicion
Formato Codigo Fuente Preconteo, Jurados de
Reporte Votacién, Escrutinio y Consolidacion y|e FOR_035_2025_BG_RNEC_PTSI_ECF.zip
Resumen Divulgacion desde el 27/04/2026 hasta el
24/05/2026
Guia de Guias de cumplimiento UTE_ILE_049 vy * GA_035_2025 SEGINFO_EXPOSICION

CODIGO FUENTE_UT_ILE_049
e GA_035_2025 SEGINFO_EXPOSICION
COGIGO FUENTE_UT_SE_060

cumplimiento | UTE_SE_060

Formato Evidencias Exposicion Cddigo
Formato Fuente Preconteo, Jurados de Votacion,
Evidencias Escrutinio y Consolidacién y Divulgacion
desde el 27/04/2026 hasta el 24/05/2026
Exposiciéon y Disposicién del codigo Fuente y
funcionalidad del software de Preconteo y
Escrutinio - Elecciones Congreso de la
Republica, CITREPy Consultas 2026

Tabla 3 Herramientas de ejecucién

e FORE_035_2025_BG_RNEC_PTSI_ECF.zip

Lineamiento GI-RDE-0407 y GI- RDE - 425

e A continuacion, se listan la documentacion soporte entregados a la Auditoria

Documento Dispuesta por
34 Actas del proceso emitidas por RNEC suscritas por los RNEC
participantes.
Manual Prueba de Precision 28.04.2026 RNEC

Tabla 4 Documentos al cierre

2.1.4 Resultados de la Auditoria

Mediante reuniones presenciales efectuadas en la Av. El Dorado 102-20 Piso 6 para los
componentes de Preconteo y Jurados de Votacion (del 27/04/2026 al 10/05/2026) y las
instalaciones de la RNEC. Av. Calle 26 # 51-50 Piso 1 para los componentes de Escrutinios y
Consolidacién y Divulgacion (del 11/05/2026 al 24/05/2026) y con base en los memorandos
GI-RDE-0407 y GI- RDE - 425, se llevé a cabo la actividad de exposicién de codigo fuente de
Software para los componentes de Software de Preconteo, Software de Consolidacion y
Divulgacién, Software base de escrutinios, Aplicativo Web de control y seguimiento de
Escrutinios, y Software asociado al proceso de Jurados de Votacion.

Estas actividades estuvieron clasificadas en exposicion de funcionalidad, Debug Funcional,
Analisis estatico y disposicion de cédigo fuente para los componentes de Preconteo, Jurados y
Escrutinios y Exposicion de funcionalidad, infraestructura y seguridad, Prueba de Precision
Guiada y disposicién de codigo fuente para el componente de Consolidacién y Divulgacién.
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2.1.4.1 Exposicion de funcionalidad y arquitectura del software de Preconteo

Este atestiguamiento se realizd el dia 27 de abril de 2026 en la Av. El Dorado 102-20 Piso 6, con
la asistencia de auditores electorales, representantes del CNE, observadores internacionales,
Procuraduria, Contraloria y varios medios de comunicacion.

La presentacion del componente Preconteo estuvo a cargo del Ing. Juan Pablo Lépez Sanguino
(Lider de Preconteo RNEC) y Luis Carlos Santos Bulla (Director Componente Preconteo UT ILE
2026). Se desarroll6 en dos bloques separados por un receso al mediodia: en la mafiana se
presentaron generalidades de las Regiones 1y 2, flujo del proceso, metodologia y diagrama de
alto nivel Region 1; al retomar la sesion a las 2:30 p.m. se completd con el diagrama de alto nivel
Regidn 2.

Durante la jornada el auditor del Movimiento Pacto Histérico presenté tres observaciones
escritas sobre el componente de Preconteo, a las que la RNEC respondié formalmente en el acta
del dia:

. La primera fue sobre la politica de retencién y configuracion de los procesos
Apache/Kafka. La RNEC respondi6 que la politica de retencidn esta configurada en 7
dias para todos los eventos del sistema Kafka.

. La segunda fue sobre el algoritmo de cifrado utilizado en los logs, hashes y
CloudWatch: La RNEC respondid que el algoritmo implementado es AES-256.
. La tercera fue unasolicitud de repetir la sesion de infraestructura para hacer una

validacion independiente de servidores y configuracion. La RNEC respondi6 que la
presentacion de infraestructura ya fue realizada en esta misma jornada (Dia 1), que
todos los auditores del Pacte Histérico estuvieron presentes, y que todas las
inquietudes fueron resueltas durante el desarrollo de la sesién, por lo que no procedia
una sesién adicional.

Esta sesion de presentacion funcional y de arquitectura finaliza sobre las 15:30 hrs

Durante la ejecucion de la actividad de Exposicion de funcionalidad del software de Preconteo,
la auditoria externa evidencio que la Registraduria Nacional del Estado Civil, ofrecié todas las
garantias en la exposicion del codigo fuente

Como evidencia de la participacion de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacién y Formato Reporte Resumen, de la sesion del dia
27 de abril.
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Como resultado de la exposicion de funcionalidad del Software de Preconteo, atestiguadas por
JAHV McGregor, no se registra ningiin hallazgo, toda vez que la actividad se desarroll6 de
conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC gener6 un listado de asistencia a la sesién y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION
CORRECTVA

CIUDAD NO CONFORMIDADES
BOGOTA No se identificaron N/A No se estableci6

Tabla 5 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesidn, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.2 Exposicion de funcionalidad y arquitectura del software de Jurados de votacion

Este atestiguamiento se realizo el dia 27 de abril de 2026 en la Av. El Dorado 102-20 Piso 6, con
la asistencia de auditores electorales, representantes del CNE, observadores internacionales,
Procuraduria, Contraloria y varios medios de comunicacion.

Alas 09:00 hrs se da inicio a la sesion con los componentes de Jurados de votacién por parte de
Juan Camilo Rodriguez director de jurados de votacion, con la presentacion funcional del
componente, donde enumera las siguientes etapas:

Configuracion del sistema
Postulacion de ciudadanos
Nivelacion y sorteo

Exoneracion y preparacion del dia D
Actividades postelectorales

A continuacion, realiza la presentaciéon de la arquitectura enumerando la arquitectura de
referencia, el diagrama de componentes, el diagrama de roles, el diagrama de usuarios y el
diagrama de despliegue.

Esta sesion de presentacion funcional y de arquitectura finaliza sobre las 10:30 hrs
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Durante la ejecucién de la actividad de Exposicién de funcionalidad del software de Jurados de
votacion, la auditoria externa evidencid que la Registraduria Nacional del Estado Civil, ofrecié
todas las garantias en la exposicion del codigo fuente

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacién y Formato Reporte Resumen, de la sesion del dia
27 de abril.

Como resultado de la exposicion de funcionalidad del Software de Jurados de votacion,
atestiguadas por JAHV McGregor, no se registra ningiin hallazgo, toda vez que la actividad se
desarroll6 de conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC generd un listado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION
CORRECTVA

CIUDAD NO CONFORMIDADES
BOGOTA No se identificaron N/A No se estableci6

Tabla 6 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesion, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.3 Debug Funcional del software de Preconteo

Este atestiguamiento se realizé el dia 28 de abril de 2026 con la asistencia de auditores
electorales, representantes del CNE, observadores internacionales y Procuraduria.

El objetivo de la jornada fue realizar una revisién técnica del proceso de Preconteo de la Zona 1,
identificando el flujo de procesamiento de imagenes, la interpretacion, verificacion y validacion
de datos, asf como los componentes de software involucrados.

Contexto de la arquitectura

El proceso se ejecuta dentro del CRT (Centro de Recepcion y Transmision) de Consulados,
permaneciendo dentro de la misma red. El flujo general identificado durante la sesidon de debug
es el siguiente:
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1. Digitalizacion

La primera etapa genera una imagen en formato TIF mediante el médulo Tvote Scanner,
utilizando escaneres Fujitsu 6800. La imagen digitalizada es enviada al proceso de
interpretacién para su procesamiento.

2. Interpretacion

El médulo de interpretacién aplica reconocimiento 6ptico de caracteres (OCR) sobre la imagen
digitalizada y extrae los datos contenidos. Las funciones principales identificadas son:

e Interpretacion OCR de la imagen.
 Extraccién de datos y codigos.
e Generacion de archivos de salida con coordenadas de cada dato dentro de la imagen.

Los posibles componentes observados durante el debug incluyen Tvotelnterpreter y
TvotelnterpreterListener. La informacién extraida comprende: cddigo de agrupacion politica,
cédigo del candidato y coordenadas asociadas a cada elemento identificado.

3. Verificacion

La etapa-de verificacion controla la consistencia de los datos antes de su registro. Los
componentes observados son: clase principal de verificacion, Watcher Cola Trabajo, Carga de
imagenes FRT y SaveDocumentFRT. La verificacidn se realiza contra la base de datos DB2.

4. Validacion

La validacion final contrasta laiinformacion procesada contra la base de datos Tvote Transfer.
Los componentes observados incluyen la clase principal de validacion y ExecuteTimer.cargo.

5. Generacion de boletines

Una vez concluida la validacion, se ejecuta el procedimiento almacenado sp_preconteoBoletin
para la generacion del boletin de Preconteo.

Casos de depuracion revisados

Durante la sesion de debug se revisaron tres casos especificos:
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Caso Descripcion

Debug #01 Verificacion del procesamiento de la imagen TIF. Confirmacion de la
Tvote generacion correcta del archivo digitalizado. Revision de la extraccién
Interpreter de datos y coordenadas por parte del médulo de interpretaciéon OCR.

Debug #02 Revision del proceso de verificacion de los datos obtenidos de la
Verificacion interpretacién. Confirmaciéon de las consultas y validaciones

ejecutadas contra la base de datos DB2.

Debug #03 Verificaciéon de la validacién final de los registros en el sistema.
Validacién Confirmacion de la consistencia de datos en la base de datos Tvote
Transfer.

Tabla 7 Casos presentados durante la sesion

Ejemplo de datos observados durante el debug
Durante la sesion se observaron registros con la siguiente estructura de datos de prueba:

e Departamento: 08
e Municipio: 355

e Zona: 65

e Puesto: 2

e Mesa: 18

e Codigo: 4038416
e Total votos: 275

Durante la ejecucion de la actividad de debug funcional del software de Preconteo, la auditoria
externa evidencio que la Registraduria Nacional del Estado Civil, ofrecié todas las garantias en
la exposicion del codigo fuente

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacién y Formato Reporte Resumen, de la sesion del dia
28 de abril.

Como resultado de la exposicién de debug funcional del Software de Preconteo, atestiguadas por
JAHV McGregor, no se registra ningin hallazgo, toda vez que la actividad se desarrollé de
conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC genero un listado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.
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RECOMENDACIONES FECHA ACCION
CORRECTVA

CIUDAD NO CONFORMIDADES
BOGOTA No se identificaron N/A No se estableci6

Tabla 8 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesion, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.4 Analisis Estatico del software de Preconteo

Este atestiguamiento se realizé los dias 29, 30 de abril y 02 de mayo de 2026 con la asistencia de
auditores electorales, representantes del CNE, observadores internacionales, Procuraduria y
Contraloria.

En la sesidn del 29 de abril se inicia haciendo la presentacion de la herramienta con la cual se va
a realizar el-andlisis la cual es Sonar Qube V. 26.1.0. Esta herramienta hace analisis sintactico y
semantico del codigo fuente y genera alertas y vulnerabilidades de tipo Security, Security
HotSpots, Realibility y"Maintainability.

Para efectos del ejercicio-inicamente los 3 primeros fueron tenidos en cuenta por disposicidn
de la RNEC, mientras que las de‘Maintainability estan fuera del alcance.

Se inicia con los componentes de Preconteo Region 2, los cuales son 16, a los que se les hace una
comparacién de tamanos y lineas de codigo que se va a analizar en la maquina del proveedor, vs
los componentes que estan en las maquinas dispuestas para los auditores con el fin de garantizar
que es el mismo cédigo.

Durante la ejecucion se identifica que el reporte en algunas ocasiones genera alertas de tipo
security, las cuales al validarlas se identifica que pertenecen a configuraciones del ambiente de
desarrollo. Se propone que cuando salgan este tipo de hallazgos se vuelva a ejecutar excluyendo
las configuraciones particulares a la rama de desarrollo y se vuelva a verificar el estado (Esto se
evidencia entre otros en el componente pct_pct preconteo) donde en la primera ejecucion
salieron 3 alertas de seguridad y al excluir los archivos de configuracion de desarrollo (No
archivos de c6digo .java) ya no salen estas alertas.

HOJA 14 DE 75



GESTION DE PROYECTOS

Pagina 15 de 75
M JAHV McGregor SA.S. [INFORME DE AUDITORIA DE SEGURIDAD DEL SOFTWARE g
- EXPOSICION CODIGO FUENTE ELECCIONES PRESIDENTE

Y VICEPRESIDENTE 2026 Version 01

Nombre del Proyecto: Auditoria de los componentes técnicos, tecnoldgicos y logisticos contratados por la
Organizacion electoral para el desarrollo de las etapas pre-electoral, electoral y post-electoral de los
comicios de Congreso de la Republica, y Presidente y Vicepresidente de la Repuiblica que se surtiran en la
vigencia 2026.

Contrato 035 de 2025 - Consejo Nacional Electoral

Titulo: Auditoria de seguridad del software - Exposicion cédigo fuente

Para garantizar la transparencia del ejercicio por cada componente se ejecuta primero la rama
de desarrollo y si existen alertas y se evidencia en la revision que son asociadas a la configuracion
de esta rama, se excluyen y se vuelve a ejecutar.

En horas de la tarde se continua con los componentes de Preconteo Region 1, los cuales son 6,
donde se efectiia el mismo ejercicio (Comparar tamafio y lineas de cédigo, ejecucién de Sonar
Qube, validacién de alertas si son archivos de configuracién de la rama de desarrollo y validacion
uno a uno de cada una de las alertas generadas).

En este ambiente se identificé que la linea base dispuesta en los pc de los auditores era diferente
a la que tenia el consultor, por lo que se volvio a solicitar ala UT una copia de la rama y se volvio
a copiar en cada maquina.

Al finalizar el ejercicio se solicita dejar en las maquinas de los auditores los resultados de la
ejecucion de Sonar Qube de cada uno de los componentes de ambas regiones para cada uno de
los dias de la actividad (los cuales deberian ser iguales cada vez que se ejecute el analisis en cada
sesion, a menos de que se hayan arreglado y resuelto bugs o issues de seguridad)

Los dias 30 de abril y 02 de mayo se hace exactamente el mismo ejercicio que se efectud el 29 de
abril.

El resultado consolidado de la actividad de analisis de cédigo fuente para los componentes de
Preconteo se listara continuacién con base en el andlisis de la auditoria externa sobre los
resultados de Sonar Qube:

PRECONTEO REGION 1: Front_Avance_Nal
29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 87 87 87
Manteneability 248 248 248
Lineas de Codigo 120K en JavaScript 120K en JavaScript 120K en JavaScript

Tabla 9 Resultados Andlisis Estdtico Front_Avance_Nal

En el analisis de los bugs de Releability encontrados se validé que son de c4digo HTML y son
catalogados como falsos positivos ya que view lo hace dindmico, por ejemplo, el uso de Forms y
esto Sonar lo interpreta como un bug

PRECONTEO REGION 1: BackEnd_Avance_Nal
29 Abril 30 Abril 02 Mayo
Security 0 0 0
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PRECONTEO REGION 1: BackEnd_Avance_Nal
29 Abril 30 Abril 02 Mayo
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 83 83 83
Lineas de Codigo 6,8K en Java 6,8K en Java 6,8K en Java
Tabla 10 Resultados Andlisis Estdtico BackEnd_Avance_Nal
PRECONTEO REGION 1: BackEnd_MS_AUTH
29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 6 6 6
Lineas de Codigo 1,6K en Java 1,6K en Java 1,6K en Java
Tabla 11 Resultados Andlisis Estdtico BackEnd_MS_AUTH
PRECONTEO REGION 1: BackEnd_Prensa_Be_Apis
29 Abril 30 Abril 02 Mayo
Security 1 1 1
Security HotSpots 0 0 0
Releability 20 20 20
Manteneability 89 89 89
Lineas de Codigo 2,2K en Python 2,2K en Python 2,2K en Python

Tabla 12 Resultados Andlisis Estdtico BackEnd_Prensa_Be_Apis

Mensaje error: “password” detected here, review this potenciality hard-coded credential

En el analisis del bug de Security encontrado se identific6 como un falso positivo por uso de la
palabra password, pues la sentencia sugiere que, si bien se esta usando un valor por defecto, el
valor para el password se toma de una variable de entorno del sistema operativo sobre el cual

fue desplegado.

Los bugs de Realibility encontrados se identificé que es cddigo comentareado lo cual no afecta la
integridad del componente.

PRECONTEO REGION 1: Prensa_Front

29 Abril

30 Abril

02 Mayo

Security

0

0
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PRECONTEO REGION 1: Prensa_Front
29 Abril 30 Abril 02 Mayo
Security HotSpots 2 2 2
Releability 67 67 67
Manteneability 131 131 131
Lineas de Codigo 10K en TypeScript 10K en TypeScript 10K en TypeScript
HTML HTML HTML

Tabla 13 Resultados Andlisis Estdtico Prensa_Front

Mensaje error: Denial of service (DoS). Make sure the regex used here, which is vulnerable
to super-linear runtime due to backtracking, cannot lead to denial of service

En el analisis del bug de Security HotSpots de Denial of service (DoS) encontrado se identificd
este hallazgo de Backtracking en expresion regular, como falso positivo o no explotable (bajo)
en el contexto de esta aplicacion. La vulnerabilidad teérica se debe a que un atacante puede
enviar cadenas de texto disefiadas maliciosamente para forzar un tiempo de ejecucién super-
lineal. En este caso, el vector de ataque esta cerrado.

e Analisis del Origen de Datos (Data lineage)

e Fuentes estaticas: la funcién buildNameAliases procesa exclusivamente datos
provenientes de archivos JSON internos y estaticos.

e Control de confianza: Estos archivos son parte del artefacto de despliegue y no son
modificables por el usuario final ni por agentes externos en tiempo de ejecucidn.

e Sininputdel usuario:La variable name analizada no proviene de formularios, parametros
URL, ni encabezados HTTP que un tercero pueda manipular.

Mensaje error: Weak Cryptography. Make sure that using this pseudorandom number
generator is safe here

En el analisis del bug de Security HotSpots de Weak Cryptography encontrado se identifico este
hallazgo de uso de PRNG no criptografico para Backoff de Red y se clasifica como falso positivo.
La advertencia sefiala el uso de un generador de numeros pseudoaleatorios (PRNG) débil para
funciones sensibles a la seguridad. Sin embargo, en este contexto la funcién no se utiliza para
generar material criptografico, tokens de sesion o identificadores unicos (UUIDs), sino para
gestionar la cadencia de intentos de red.

e Andlisis caso uso: Jitter en reintentos.

e Propésito no critico: El valor generado por Math.random() se utiliza exclusivamente para
calcular un jitter (variacion aleatoria) en el tiempo de espera entre intentos de
reconexion.
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e Prevencion de Thundering Herd: El objetivo técnico es evitar que multiples instancias del
cliente intenten reconectarse exactamente al mismo tiempo después de una caida del
servicio, lo cual saturaria el servidor. Para este fin, la precisién estadistica de
Math.random() es perfectamente adecuada.

e Rango Delimitado: La aleatoriedad esta restringida a un rango pequefio (entre el 80% y
el 120% del tiempo base calculado), lo que garantiza que el comportamiento del sistema
sea predecible y seguro para la estabilidad de la infraestructura.

PRECONTEO REGION 1: TVote

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 4 4 4
Releability 12 12 12
Manteneability 1.9K 1.9K 1.9K
Lineas de Codigo 22K en Java 22K en Java 22K en Java

Tabla 14 Resultados Analisis Estdtico TVote

Mensaje error: Make sure using a dynamically formatted SQL query is safe here

En el andlisis de los 3 bugs de Security HotSpots de SQL Injection encontrados se identificé que
no es posible realizar una inyeccion SQL ya que los métodos analizados no vinculan valores
dinamicos en las ‘clausulas vulnerables de sentencias select o update. En su lugar la
concatenacion selimita a losnombres de los procedimientos almacenados y sus parametros.
Aunque esta no se considera una buena practica de desarrollo, previene la ejecucién de
sentencias arbitrarias ya que cualquier intento de inyeccién resultaria en un error de sintaxis o
validacion semantica al intentar ejecutar el procedimiento.

Mensaje error: Make sure the “PATH” variable only contains fixed, unwriteable directions.
En el analisis del bug de Security HotSpots de Use Path encontrado se identificé que en el uso

del path indexado no hay riesgo en el uso de esta direccion pues se evidencia la existencia del
recurso descrita en el codigo fuente.

PRECONTEO REGION 2: Pct_Servicios_Administrador
29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 1 1 1
Manteneability 298 129 129
Lineas de Codigo 11K 11K 11K
Duplications 5,9% 1,9% 1,9%
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PRECONTEO REGION 2: Pct_Servicios_Administrador

29 Abril 30 Abril 02 Mayo
Archivos 307 307 307
Tamaio 1,44Mb 1,44Mb 1,44Mb

Tabla 15 Resultados Andlisis Estdtico Pct_Servicios_Administrador
PRECONTEO REGION 2: Pct_Servicio_estadisticas_Preconteo

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 1 1 1
Manteneability 187 52 52
Lineas de Codigo 5.9K 5.9K 5.9K
Duplications 7.1% 5.0% 5,0%
Archivos 263 261 261
Tamaio 850Kb 850Kb 850Kb

Tabla 16 Resultados Andlisis Estdtico Pct_Servicio_estadisticas_Preconteo
PRECONTEO REGION 2: Pct_Seguimiento_Boletines

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 2 2 2
Lineas de Codigo 177 177 177
Duplications 0% 0% 0%
Archivos 7261 7263 7263
Tamano 58,1Kb 58,1Kb 58,1Kb

Tabla 17 Resultados Andlisis Estdtico Pct_Seguimiento_Boletines
PRECONTEO REGION 2: Pct_reporte_inicializacion_departamento

29 Abril 30 Abril 02 Mayo
Security 1 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 43 8 8
Lineas de Codigo 636 636 636
Duplications 2,9% 16,6% 16,6%
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PRECONTEOQO REGION 2: Pct_reporte_inicializacion_departamento

29 Abril 30 Abril 02 Mayo
Archivos 41 41 41
Tamaio 62,6Kb 62,6Kb 62,Kb

Tabla 18 Resultados Andlisis Estdtico Pct_reporte_inicializacion_departamento
PRECONTEO REGION 2: Pct_pct_preconteo

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 213 9,5K 9,5K
Lineas de Codigo 1.7K 146K 146K
Duplications 0% 0% 0%
Archivos 2191 2191 2191
Tamaio 213Mb 213Mb 213Mb

Tabla 19 Resultados Andlisis Estdtico Pct_pct_preconteo
PRECONTEO REGION 2: Pct_recepcion_estado_mesas

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 6 6 6
Lineas de Codigo 3.2K 3.2K 3.2K
Duplications 1,5% 1,5% 1,5%
Archivos 105 105 105
Tamaiio 247Kb 247Kb 247Kb

Tabla 20 Resultados Andlisis Estdtico Pct_recepcion_estado_mesas
PRECONTEO REGION 2: Pct_preconteo_front

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 0 0 0
Lineas de Codigo 266 266 266
Duplications 0% 0% 0%
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Archivos 612 612 612
Tamaiio 988Kb 988Kb 988Kb
Tabla 21 Resultados Andlisis Estdtico Pct_preconteo_front
PRECONTEO REGION 2: Pct_envio_reporte_estado_mesas
29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 83 14 14
Lineas de Codigo 2.7K 2.7K 2.7K
Duplications 9,0% 9,0% 9,0%
Archivos 95 95 95
Tamaiio 193Kb 193Kb 193Kb
Tabla 22 Resultados Andlisis Estdtico Pct_envio_reporte_estado_mesas
PRECONTEO REGION 2: Pct_consultar_boletin
29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 13 13 13
Lineas de Codigo 873 873 873
Duplications 0% 0% 0%
Archivos 33 33 33
Tamaiio 72,7Kb 72,7Kb 72,7Kb
Tabla 23 Resultados Andlisis Estdtico Pct_consultar_boletin
PRECONTEO REGION 2: Pct_configuracion_administrador
29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 7 0 0
Manteneability 5 5 5
Lineas de Codigo 2.9K 2.9K 2.9K
Duplications 0% 1,0% 1,0%
Archivos 69 69 69
Tamaino 206Kb 207Kb 207Kb
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Tabla 24 Resultados Andlisis Estdtico Pct_configuracion_administrador

PRECONTEO REGION 2: Pct_cargar_archivos_a_s3

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 0 0 0
Lineas de Codigo 507 507 507
Duplications 0% 0% 0%
Archivos 19 19 19
Tamaiio 38,9Kb 38,9Kb 38,9Kb

Tabla 25 Resultados Andlisis Estdtico Pct_cargar_archivos_a_s3
PRECONTEO REGION 2: Pct_arc_inicializacion_departamento

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 8 8 8
Lineas de Codigo 1.5K 1.5K 1.5K
Duplications 0% 0% 0%
Archivos 71 71 71
Tamaiio 121Kb 121Kb 121Kb

Tabla 26 Resultados Andlisis Estdtico Pct_arc_inicializacion_departamento
PRECONTEO REGION 2: Pct_arc_inicializacion_roles

29 Abril 30 Abril 02 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability b 5 5
Lineas de Codigo 1.2K 1.2K 1.2K
Duplications 1,8% 1,8% 1,8%
Archivos 59 59 59
Tamaiio 102Kb 102Kb 102Kb

Tabla 27 Resultados Andlisis Estdtico Pct_arc_inicializacion_roles
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PRECONTEO REGION 2: Pct_avance_nacional_preconteo
29 Abril 30 Abril 02 Mayo

Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 3 3 3
Lineas de Codigo 388 388 388
Duplications 0% 0% 0%
Archivos 22 22 22
Tamaino 11,9Kb 11,9Kb 11,9Kb

Tabla 28 Resultados Andlisis Estdtico Pct_avance_nacional_preconteo

PRECONTEO REGION 2: Pct_api_gw_avance
29 Abril 30 Abril 02 Mayo

Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 1 1 1
Lineas de Codigo 311 311 311
Duplications 0% 0% 0%
Archivos 7 9 9
Tamaiio 16Kb 20Kb 20Kb

Tabla 29 Resultados Andlisis Estdtico Pct_api_gw_avance

PRECONTEO REGION 2: Pct_administracion_credenciales_fusion_auth
29 Abril 30 Abril 02 Mayo

Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 15 15 15
Lineas de Codigo 3.2 3.2 3.2
Duplications 0% 0% 0%
Archivos 92 92 92
Tamaiio 242Kb 242Kb 242Kb

Tabla 30 Resultados Andlisis Estdtico Pct_administracion_credenciales_fusion_auth

Durante el transcurso de las jornadas comprendidas entre el 29 y el 30 de abril de 2026, la Unién
Temporal UT ILE 2026 realiz6 ajustes al codigo fuente de la Zona 2 del Sistema de Preconteo.

HOJA 23 DE 75




GESTION DE PROYECTOS

Pagina 24 de 75
M JAHV McGregor SA.S. [INFORME DE AUDITORIA DE SEGURIDAD DEL SOFTWARE g
- EXPOSICION CODIGO FUENTE ELECCIONES PRESIDENTE

Y VICEPRESIDENTE 2026 Version 01

Nombre del Proyecto: Auditoria de los componentes técnicos, tecnoldgicos y logisticos contratados por la
Organizacion electoral para el desarrollo de las etapas pre-electoral, electoral y post-electoral de los
comicios de Congreso de la Republica, y Presidente y Vicepresidente de la Repuiblica que se surtiran en la
vigencia 2026.

Contrato 035 de 2025 - Consejo Nacional Electoral

Titulo: Auditoria de seguridad del software - Exposicién cédigo fuente

Dichos ajustes tuvieron como tnico propdsito mejorar la calidad técnica del cédigo y optimizar
los resultados de la medicién en las métricas evaluadas por la herramienta de analisis estatico.

Como consecuencia de estos cambios, se presentaron variaciones en algunos porcentajes de las
métricas de calidad de c6digo entre las mediciones del dia 29 de abril y las del dia 30 de abril de
2026. Esta situacidon fue informada de manera oportuna por la UT ILE 2026 a todos los auditores
y representantes de los partidos y movimientos politicos presentes durante la jornada.

Previo a la ejecucion del analisis estatico, se realizé la validacion de la cantidad de carpetas y
archivos correspondientes a cada componente del cédigo fuente de la Zona 2 del Sistema de
Preconteo. Este proceso de verificacion se llevd a cabo con el propésito de garantizar la
integridad y completitud del c6digo fuente disponible para la revisién.

Durante dicha validacion se evidencié una diferencia en la cantidad de carpetas registradas entre
el primer dia (29 de abril) y el segundo dia (30 de abril) de la jornada. Ante esta situacion, la
auditoria consult6 a la UT ILE 2026 sobre el origen de la discrepancia.

La UT ILE 2026 explic6 que la herramienta SonarQube, como parte del proceso de analisis
estatico y en funcion de las excepciones configuradas durante la ejecucion del escaneo, genera
automaticamente un archivo denominado. scannerwork. Este archivo actia como repositorio
temporal donde se almacena la informacién procesada durante el escaneo, lo que produce un
incremento en el ndmero de carpetas, archivos y en el tamafio total del repositorio analizado
entre las dos jornadas.

La auditoria externa verific6 durante la jornada que la presencia del archivo. scannerwork es
inherente al funcionamiento de la herramienta SonarQube y no constituye una modificacién
intencional al cédigo fuente del:sistema. En consecuencia, se comprob6 que esta diferencia no
afectd la integridad de la informacion ni los resultados del analisis estatico en ninguna de sus
métricas.

Es importante destacar que los ajustes realizados por la UT ILE 2026 no afectaron en ninguna
medida los valores asociados a las métricas de seguridad evaluadas. En particular, las categorias
de HotSpots Security y Security mantuvieron sus valores sin modificacion entre las dos jornadas,
preservando la integridad de la informacién en los aspectos de mayor relevancia para la
auditoria electoral.

Las variaciones observadas en los porcentajes corresponden exclusivamente a métricas de
calidad de cédigo (como cobertura, duplicaciones o deuda técnica), y no impactan los criterios
de seguridad del sistema ni la confiabilidad del proceso de Preconteo electoral.

La UT ILE 2026 informo explicitamente a todos los auditores presentes, incluyendo a los
representantes de los partidos y movimientos politicos acreditados, sobre la naturaleza y
alcance de los ajustes realizados al codigo fuente. Adicionalmente, se comunic6 de forma oficial
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que a partir del dia 30 de abril de 2026 no se realizarian ajustes adicionales de ningtin tipo sobre
el coédigo fuente del Sistema de Preconteo - Zona 2.

En coherencia con lo anterior, los valores de las métricas de analisis estatico registrados al cierre
de la jornada del 30 de abril de 2026 se mantuvieron sin variacién durante las jornadas
subsiguientes, confirmando el congelamiento efectivo del codigo fuente y la estabilidad de los
resultados del analisis.

Durante la ejecucion de la actividad de analisis estatico del software de Preconteo, la auditoria
externa evidencidé que la Registraduria Nacional del Estado Civil, ofreci6 todas las garantias en
la exposicion del cédigo fuente

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacion y Formato Reporte Resumen, de las sesiones de
los dias 29, 30 de abril y 02 de mayo.

Como resultado de la actividad de analisis estatico del Software de Preconteo, atestiguadas por
JAHV McGregor, no se registra ningin hallazgo, toda vez que la actividad se desarrollé de
conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC generd un listado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada enel item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION

CIUDAD NO CONFORMIDADES CORRECTVA

BOGOTA No se identificaron N/A No se estableci6
Tabla 31 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesion, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.5 Disposicion de codigo fuente y funcionalidad del software Preconteo y Jurados
de votacion

Se define que se debe disponer del codigo fuente al cual se le ejecuto el analisis con Sonar Qube
y los reportes de resultados desde el 03 hasta el 10 de mayo de 2026 en horario de 08:00 hasta
las 17:00 con presencia de personal especializado por parte del proveedor UT ILE 2026 y de la
Gerencia de Informatica de RNEC, para ese efecto el contratista atendi6 los siguientes
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requerimientos a partir del 03 de mayo de 2026, con la implementacién de controles de
seguridad tales como: la suscripcion del compromiso de confidencialidad y del protocolo de
control de acceso por parte de los participantes donde no se permitia el ingreso de dispositivos
electrénicos y la toma de fotografias en la sala.

Adicional se define por parte de RNEC que todos los dias se dispondra de un listado de asistencia
y de un formato de observaciones para que los auditores hagan los comentarios pertinentes y se
enviara al finalizar la sesi6n un acta con los comentarios y la respuesta a las observaciones, las
cuales hacen parte integral del presente informe.

Se hace un breve resumen de lo ocurrido en cada una de las sesiones:

2.1.4.5.1 ATESTIGUAMIENTO DIA 04/05/26

Siendo las 08:00 horas del dia (04) del mes Mayo del afio 2026, se inicia la sesion en la Av. El
Dorado 102-20 Piso 6 ubicado en la ciudad de Bogota D.C., con los proveedores UT ILE 2026

ejecutando las siguientes actividades:

e Se comprueba que el codigo fuente de los diferentes componentes de Preconteo Region 1y
Regién 2 y Jurados de votacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista:para dar respuesta a las dudas generadas por los diferentes

auditores que visitaran la:sala en esta sesion.

e Sewvalida que el codigo fuente instalado es el mismo al que se le hizo el analisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

e Enlos computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado

el software y se puede ver de forma mas calara las clases y métodos

e Se firma lalista de asistencia de RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria alas 17:00 del dia (04) del mes Mayo del afio 2026

2.1.4.5.2 ATESTIGUAMIENTO DIA 05/05/26
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Siendo las 08:00 horas del dia (05) del mes Mayo del afio 2026, se inicia la sesion en la Av. El
Dorado 102-20 Piso 6 ubicado en la ciudad de Bogota D.C., con los proveedores UT ILE 2026
ejecutando las siguientes actividades:

e Se comprueba que el codigo fuente de los diferentes componentes de Preconteo Regién 1y
Region 2 y Jurados de votacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el cddigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

e En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos.

e Se revisan los 20 componentes de codigo fuente de Jurados de Votacion listados a
continuacion:

equinox-frontend
equinox-frontend-training-ext
equinox-ms-alerts
equinox-ms-auth
equinox-ms-batch-process
equinox-ms-campaigns
equinox-ms-configuration
equinox-ms-divipol-bin-census
equinox-ms-employees
equinox-ms-file-manager
equinox-ms-leveling-process
equinox-ms-political-group
equinox-ms-political-representation
equinox-ms-reports
equinox-ms-send-notifications
equinox-ms-sessions
equinox-ms-training
equinox-ms-training-ext
equinox-ms-users
equinox-visor-ciudadano

O 0O 0O OO OO0 O O0OO0OO0OO0OO0ODO0OO0O OO O0oOO0o0OO0 O0
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e Al hacer la revision de los reportes de Sonar Qube para los 16 componentes de Region 2 de
los dias 29, 30 de abril y 02 de mayo se identifica que para el componente pct_pct_preconteo
la imagen del reporte del dia 1 no es consistente con la de los demas dias (en el dia 1 muestra
1,7K lineas de cédigo y en los otros dias 146K). Se asume que fue un error al pegar la imagen
y se reporta al RNEC.

e En el reporte del dia 1, en el componente pct-preconteo-front se anexan imagenes de
errores a pesar que el resultado no muestra; en los dias 2 y 3 no estan estas imagenes. Se
asume que fue un error al pegar la imagen y se reporta al RNEC.

e Se firma la lista de asistencia de RNEC y se anexa el acta con las actividades, comentarios y
repuestas a las observaciones escaladas.

Se finaliza la auditoria alas 17:00 del dia (05) del mes Mayo del afio 2026

2.1.4.5.3 ATESTIGUAMIENTO DIA 06/05/26

Siendo las 08:00 horas del dia (06) del mes Mayo del afio 2026, se inicia la sesion en la Av. El
Dorado 102-20 Piso 6 ubicado en la ciudad de Bogota D.C., con los proveedores UT ILE 2026
ejecutando las siguientes.actividades:

e Se comprueba que el codigo fuente de los diferentes componentes de Preconteo Regién 1y
Region 2 y Jurados.de votacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el codigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

e En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Se firma la lista de asistencia de RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria a las 17:00 del dia (06) del mes Mayo del afio 2026
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2.1.4.5.4 ATESTIGUAMIENTO DIA 07/05/26

Siendo las 08:00 horas del dia (07) del mes Mayo del afio 2026, se inicia la sesion en la Av. El
Dorado 102-20 Piso 6 ubicado en la ciudad de Bogota D.C., con los proveedores UT ILE 2026
ejecutando las siguientes actividades:

e Se comprueba que el codigo fuente de los diferentes componentes de Preconteo Regién 1y
Region 2 y Jurados de votacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el cddigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

¢ En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Sefirmalalista de asistencia de RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria:a las 17:00 del dia (07) del mes Mayo del afio 2026
2.1.4.5.5 ATESTIGUAMIENTO DIA 08/05/26

Se continua con la exposicion y disposicion del Codigo Fuente del Sistema de Procesamiento de
Datos de Preconteo y del Sistema de Sorteo de Jurados de Votacion para las Elecciones de
Presidente de la Republica2026 (Dia 11 de lajornada). El alcance de la actividad parala presente
fecha se limita exclusivamente a la disposicidn del c6digo fuente en las salas habilitadas para su
revision, destinada a los auditores de los partidos y movimientos politicos, asi como a los entes
de control y organismos acreditados.

Se comprueba que el cédigo fuente de los diferentes componentes de Preconteo (Zona 1 y Zona
2) y del sistema de Jurados de Votacion se encuentra disponible en los computadores dispuestos
para su revision. En la sala se encuentran presentes los gerentes de proyecto y personal técnico
del contratista, capacitados para dar respuesta a las dudas generadas por los auditores durante
la sesion.

Se valida que el c6digo fuente instalado en los equipos es el mismo al que se le realiz6 el analisis
estatico con SonarQube, y que los reportes de las sesiones anteriores se encuentran disponibles
para consulta. En los computadores se encuentra instalado Visual Studio Code, herramienta que
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facilita la revision del codigo al identificar el lenguaje de programacioén utilizado y permitir una
navegacion clara por clases y métodos.

Se diligenciaron los formatos de "REGISTRO DE OBSERVACIONES" por parte del auditor del
Movimiento Pacto Histérico (Julidn Tovar Linares) quien registré cuatro (4) observaciones, las
respuestas a estas fueron entregadas por la RNEC mediante Anexo al Acta No. 14.

Durante la jornada estuvo presente el personal técnico, operativo, de seguridad y de soporte
necesario para apoyar el proceso, asi como personal de la Gerencia de Informatica y de la firma
contratista para el acompafamiento técnico y atencion de eventuales requerimientos.

2.1.4.5.6 ATESTIGUAMIENTO DIA 09/05/26

Siendo las 08:00 horas del dia (09) del mes Mayo del afio 2026, se inicia la sesion en la Av. El
Dorado 102-20 Piso 6 ubicado en la ciudad de Bogota D.C., con los proveedores UT ILE 2026
ejecutando las siguientes actividades:

e Se comprueba que el coédigo fuente de los diferentes componentes de Preconteo Regién 1y
Regidn 2 y Jurados de votacidn a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala.en esta sesion.

e Se valida que el codigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportesde cada una de las 3 sesiones se encuentra disponible para consulta.

¢ En los computadores se encuentra instalade VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Se firma la lista de asistencia de RNEC y se anexa el acta con las actividades y comentarios
Se finaliza la auditoria alas 17:00 del dia (09) del mes Mayo del afio 2026
Durante la ejecucion de la actividad de disposicién de codigo fuente del software de Preconteo y

Jurados de votacion, la auditoria externa evidencié que la Registraduria Nacional del Estado
Civil, ofrecio todas las garantias en la exposicion del codigo fuente
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Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacién y Formato Reporte Resumen, de las sesiones de
los dias 04, 05, 06, 07, 08 y 09 de mayo.

Como resultado de la actividad de disposiciéon de codigo fuente del Software de Preconteo,
atestiguadas por JAHV McGregor, no se registra ningiin hallazgo, toda vez que la actividad se
desarrollé de conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC gener6 un listado de asistencia a la sesién y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION
CORRECTVA

CIUDAD NO CONFORMIDADES
BOGOTA No se identificaron N/A No se estableci6

Tabla 32 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesion, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.6 Versionamiento Cédigo Fuente Preconteo

Siendo las 3:21 p.m. del dia lunes 11 de mayo 2026 se dio inicio a la sesién del Registro y
Verificacion del Codigo Fuente del sistema de Preconteo, con la presencia de funcionarios de la
UT-ILE, RNEC y los asistentes que firmaron el acta la cual se adjunta.

Se informa que cualquier modificacion que se realice desde la fecha hasta el registro y custodia
del codigo fuente del Sistema de Preconteo, previo al 31 de mayo de 2026, se dejara registro de
los cambios que surjan de las pruebas o simulacros ya programados.

Se realiz6 una presentacién del informe con las modificaciones del software realizadas durante
la exposicion del codigo fuente, del 27 de abril al 10 de mayo, para la region 1y region 2.

Se presento el Versionamiento del software tanto para regién 1 como para regién 2.
Se generd el hash de la carpeta que tiene los programas fuente para regiéon 1y para region 2 y se

genera un archivo txt, el codigo fuente y los ejecutables y se entrega una copia del medio
magnético para la Procuraduria y una copia para RNEC.
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En esta sesion se mencionaron algunas modificaciones realizadas al software durante el periodo
de exposicidon de cddigo fuente tanto para regiéon 1 como para region 2, entre las cuales se
encuentran las siguientes:

e Ajustes en el manual, algunas imagenes y delegados de los partidos, cambiando también el
aplicativo.

e Se mejora la navegabilidad en la seleccion del departamento, el cambio limpia el término de
busqueda al finalizar la seleccion del departamento y agrega texto temporal para validar el
evento

e Se ajusto el flujo de notificaciones, durante la ejecucion de recursos estaticos se detecta que
los nombres de imagenes de candidatos no coinciden con los nombres del frontend.

e Mejora en la utilizacion del cambio de tecnologia. Se retira el logo que trae el Frameworks

e Se busca mejorar mantenibilidad, consistencia estructural y claridad del flujo técnico

conservando el comportamiento esperado del médulo intervenido. El cambio se evidencia en

validacion de cédigo estatico

Mejorar la experiencia del usuario

Reorganizacién de c6digo para mejorar modularidad

Mejorar el cierre de conexiones desde el cliente

Eliminar espacios en blanco de varios archivos

Unificar estructuras de todas las vistas

Durante la ejecucion de laactividad de Versionamiento Codigo Fuente del software de Preconteo,
la auditoria externa evidencio que la Registraduria Nacional del Estado Civil, ofrecié todas las
garantias en la exposicion del.codigo fuente

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Actade Presentacién y Formato Reporte Resumen

Como resultado de la actividad de disposicion de codigo fuente del Software de Preconteo,
atestiguadas por JAHV McGregor, no se registra ningiin hallazgo, toda vez que la actividad se
desarroll6 de conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC generé un listado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION

CIUDAD NO CONFORMIDADES CORRECTVA

BOGOTA No se identificaron N/A No se estableci6
Tabla 33 Resultados Proceso
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NARRATIVA DE EVIDENCIAS

A continuacion, se presentan las evidencias fotograficas tomadas durante la jornada de
Versionamiento Cédigo Fuente del software de Preconteo.
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Figura 1. Versionamiento del software que'se va a utilizar para consolidar la votacion de la eleccién de presidente y Vicepresidente
2026 instaladas en los CRT's de la Regién 1
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Figura 2. Evidencia la herramienta para la generacién de los HASH

Figura 3. Evidencia la herramienta para la generaciéon de los HASH
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Figura 4. Evidencia la herramienta para la generacion de los HASH

Figura 5. Evidencia la herramienta para la generacion de los HASH
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Figura 6. Version del software instalado en la oficina de control y en el Datacenter Monserrate que se utilizaran desde los CRT de
la Region 2

- W e e »

Figura 7. Hash ejecutables
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Figura 8. Cédigo HASH generado

2.1.4.7 Exposicion de funcionalidad y arquitectura del software de Escrutinios

Este atestiguamiento se realizo el dia 11 de mayo de 2026 en instalaciones de la RNEC. Av. Calle
26 # 51-50 Piso 1, con la asistencia de auditores electorales, representantes del CNE,
observadores internacionales, Procuraduria, Contraloria y varios medios de comunicacion.

Se dio inicio a las 8:30 a.m. para la exposicidn y disposiciéon del Cédigo Fuente: Exposicion de
funcionalidad, infraestructura y seguridad Sistema de Consolidacion y Divulgacién de Preconteo
y Sistema de Escrutinios para las elecciones de Presidente y Vicepresidente de la Republica afio
2026.

Comienza el Ing. Wilman Albarracin, en calidad de Lider del Proceso de Escrutinio de la RNEC,
realizando la introduccion del componente de escrutinio, en la cual presenta los aspectos
funcionales, de arquitectura y de seguridad relacionados con el sistema.

HOJA 37 DE 75




GESTION DE PROYECTOS

Pagina 38 de 75
M JAHV McGregor S.A.S. [INFORME DE AUDITORIA DE SEGURIDAD DEL SOFTWARE| - ©
- EXPOSICION CODIGO FUENTE ELECCIONES PRESIDENTE

Y VICEPRESIDENTE 2026 Version 01

Nombre del Proyecto: Auditoria de los componentes técnicos, tecnoldgicos y logisticos contratados por la
Organizacion electoral para el desarrollo de las etapas pre-electoral, electoral y post-electoral de los
comicios de Congreso de la Republica, y Presidente y Vicepresidente de la Repuiblica que se surtiran en la
vigencia 2026.

Contrato 035 de 2025 - Consejo Nacional Electoral

Titulo: Auditoria de seguridad del software - Exposicion cédigo fuente

Los temas abordados en relacion con el Sistema de Escrutinios se enfocan en la infraestructura
tecnolégica, el entorno operativo y los controles de seguridad aplicables, desarrollandose los
siguientes puntos:

e Software Base
e Diagrama de Arquitectura
e Dashboard

Durante la ejecucidn de la actividad de Exposicion de funcionalidad del software de Escrutinios,
la auditoria externa evidencié que la Registraduria Nacional del Estado Civil, ofrecié todas las
garantias en la exposicion del codigo fuente

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacién y Formato Reporte Resumen, de la sesion del dia
11 de mayo.

Como resultado de la exposicion de funcionalidad del Software de Escrutinios, atestiguadas por
JAHV McGregor, no se registra ningun hallazgo, toda vez que la actividad se desarrollé de
conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornadala. RNEC generd un listado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada en el.item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION

CIUDAD NO CONFORMIDADES CORRECTVA

BOGOTA No se identificaron N/A No se estableci6
Tabla 34 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesién, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.8 Exposicion de funcionalidad y arquitectura del software de Consolidacion y
Divulgacion Nacional

Este atestiguamiento se realizo el dia 11 de mayo de 2026 en instalaciones de la RNEC. Av. Calle
26 # 51-50 Piso 1, con la asistencia de auditores electorales, representantes del CNE,
observadores internacionales, Procuraduria, Contraloria y varios medios de comunicacién.
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Durante la jornada, la UTE SE 2026 expuso la funcionalidad y arquitectura técnica del Sistema
de Consolidacién y Divulgacién Nacional para las Elecciones de Presidente y Vicepresidente de
la Republica 2026. La presentacion estuvo a cargo del equipo técnico de la UTE SE 2026, quienes
describieron los siguientes componentes de la solucion:

¢ SAC (Sistema de Administracién de Contenidos de Preconteo): aplicacion web que permite
consultar el progreso del escrutinio de mesas en los departamentos y los resultados del proceso
de consolidacién generados por los escrutadores. La base de datos estd configurada con
replicacion activo-pasivo.

e Mo6dulo de Control: gestiona el flujo de archivos de preconteo y coordina la distribucién hacia
los demas modulos del sistema.

e Mddulo de Procesamiento de Archivos: procesa los ficheros de preconteo disponibles en el
disco compartido por el sistema, verificando formatos y validaciones establecidas.

e Modulo de Generacion de Datos para Divulgacion: genera la informacidon consolidada que
alimenta el sistema de divulgacion de datos.

 Portal de Divulgacion: portal web y aplicaciones para dispositivos moviles que permiten
consultarlos resultados electorales al ciudadano.

En cuanto a la infraestructura del sistema, se present6 la arquitectura de los entornos DCP (Data
Center Principal) y DCR (Data Center de Respaldo), con las siguientes caracteristicas: servidores
de aplicaciones Wildfly en2 nodoes con despliegue replicado y comunicacion JMS, base de datos
Oracle 21c Standard Edition, repositorio de datos de preconteo NFS y balanceador de carga
(Load Balancer).

Adicionalmente, se realiz6 la Prueba de Precisién Guiada, en la cual se demostro el flujo completo
del proceso de consolidacion y divulgacion con datos de prueba, mostrando el funcionamiento
del SAC con informacién de proceso de archivos por regiéon y departamento, asi como el portal
de divulgacion con la vista de candidatos a la segunda vuelta, todo en ambiente de pruebas
("SERVICIO EN PRUEBAS").

Durante la ejecucion de la actividad de exposicion de funcionalidad del software de
Consolidacién y Divulgacidn, la auditoria externa evidencié que la Registraduria Nacional del
Estado Civil ofrecié todas las garantias en la exposicion del cédigo fuente, permitiendo a los
asistentes acreditados verificar la arquitectura y el funcionamiento del sistema.
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Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacién y Formato Reporte Resumen, de la sesion del dia
11 de mayo.

Como resultado de la exposicion de funcionalidad del Software de Consolidacién y Divulgacion,
atestiguadas por JAHV McGregor, no se registra ningiin hallazgo, toda vez que la actividad se
desarroll6 de conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC generd un listado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION
CORRECTVA

CIUDAD NO CONFORMIDADES
BOGOTA No se identificaron N/A No se establecid

Tabla 35 Resultados Proceso

NARRATIVA DE EVIDENCIAS

A continuacion, se presentan las evidencias fotograficas tomadas durante la jornada de
Exposicion de Funcionalidad 'y Arquitectura del Software de Consolidacion y Divulgacion
Nacional, realizadas en las instalaciones de la RNEC CAN, Sala VIP Piso 1.
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Figura 9. Tecnologia y Arquitectura de Software = Sistema Consolidacién y Divulgacion (UTE SE 2026)
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Figura 10. Vista general de la sesién deexposicion de arquitectura del Sistema de Consolidacion y Divulgacion
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PRUEBA DE PRECISION GUIADA

Arquitectura General del Sistema

1. Infraestructura de cada entorno

DCP y DCR con las mismas caracteristicas:
+ Servidores de aplicaciones:
- Wildfly
* 2 Nodos funcionando en Dominio
+ Desplieque replicado
» Configuracién unificada.
+ Comunicacién IMS
+ Base de datos:
+ Oracle 21c Standard Edition

de datos de p

NFS

+ Load Balancer

Figura 11. Prueba de Precision Guiada - Arquitectura General del Sistema (Infraestructura de cada entorno)
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PRUEBA DE PRECISION GUIADA

Arquitectura General del Sistema

2. Componentes Software

* Aplicacion Spring MVC

+ sac.web

+ ElBs
* conscol.EJBCron
* conscol.EJBCronMMV2S3
+ conscol.EJBFileConsumer
+ conscol.EJBFileGenerator

Figura 12. Prueba de Precision Guiada - Detalle'de arquitectura de servidores DCPy DCR
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PRUEBA DE PRECISION GUIADA

Archivos de Preconteo
1. Estructura de Archivos de Preconteo

* Nomenclatura:
« PREFIN.DD NNOLTZ

*+ PRE_TOT.DD.
+ PRE_MMS_DD_NNNN.0 -> Relacion de mesas informadas
+ PRE_MERDO.
+ PRE_MEFDD.
- PRE_MMV.DD}
~ PRE_COD_DD_NNNN.X:
« PRE_COMDO

Figura 13. Prueba de Precision Guiada - Continuacion de exposicion de arquitectura del sistema
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PRUEBA DE PRECISION GUIADA
Archivos de Preconteo

2. Formato de los Archivos de Preconteo
« TOT
Campos
‘Nombre archvo consoidado enviado
Nimero do regatros del archivo
- MMV
Camoos.
Cocigo departamento

Céaigo muncipio
2ona

Nomaro de mesa
C6ciqo CITREP/ JAL (00 en Presicenciaies)
Nimero del comunicado

.....mg ecozsnsunan -ag

Namero do mesa
Céxsigo CITREP / JAL (00 en Presidenciaies)
v

=2 | 2%

Figura 14. Verificacién de integridad del codigo fuente mediante herramienta de transferencia de archivos
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PRUEBA DE PRECISION GUIADA|

Alcance de la prueba
1. Condiciones de a prueba de precisién guiada
Durante esta prueba se verificara:

< El i pleto de icado de da i efin

. SeCOnn'olanielﬂu}cm&iiantef\ngspmtemfumemwwmas.enmsusem
las principales rutinas de codigo impli da una de ell

« La correspondencia entre los datos de entraday
« La aplicacion de las validaciones del sistema sob ivos de precont

« El comportamiento del sistema ante un archivo de preconteo con erores de validacion
- Observacién de resultados en SAC

Figura 15. Exposiciéndel repositorio de codigo fuente del Sistema de Consolidacion y Divulgacion
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Figura 16. Acceso al cédigo fuente mediante FTP - Carpetas del sistema de Preconteo y Precision Guiada
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Figura 17. Navegacion y validacién del ¢odigo fuente en el repositorio
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PRUEBA DE PRECISION GUIADA

Ejecucion de la Prueba
4, Activacién de flags Preconteo

Figura 18. Verificacion del repositorio de ¢édigo — Estructura de directorios del sistema
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Figura 19. Exposicion de funcionalidad - Navegacién adicional en el repositorio del sistema
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Figura 20. SAC = Sistema de Administracion de Contenidos: Informacion de Proceso de Archivos por region (modo prueba)
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Figura 21. SAC - Detalle de procesamiento de archivos por departamento y regiéon (modo prueba)
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Figura 22. Portal de Divulgacion - Candidatos a la segunda vuelta en ambiente de pruebas
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2.1.4.9 Prueba de Precision Guiada del Sistema de Consolidacion y Divulgacion de
Resultados de Preconteo

Este atestiguamiento se realizé el dia 12 de mayo de 2026 con la asistencia de auditores
electorales, representantes del CNE, observadores internacionales, Procuraduria y Contraloria.

En las horas de la tarde se realizé la Prueba de Precisién Guiada del Sistema de Consolidacion y
Divulgaciéon de Resultados de Preconteo, con visualizacion y explicacién de los principales
moddulos del cédigo fuente y evidenciando la correcta recepcién, procesamiento y difusiéon de
resultados de preconteo, mediante la utilizacién de casos de prueba definidos, datos de entrada
conocidos y mecanismos de control funcional basados en flags.

La prueba permiti6 demostrar la correspondencia funcional entre los datos ingresados al
sistema, el procesamiento interno y los resultados generados, asi como la l6gica implementada
en las principales rutinas del cédigo fuente asociadas a cada etapa del flujo.

Inicia la presentacion del Lider de Consolidacion y Divulgacidon de Preconteo de la RNEC, Ing.
José Libardo Santana, realizando la apertura de la sesién e indicando lo que se va a desarrollar
en la jornada.

Se inicia con la explicacién a cargo de los Ingenieros de la UT SOLUCIONES ELECTORALES, con
la prueba guiada.

Durante toda la jornada de auditoria se realiz6 la revisiéon detallada del cddigo fuente asociado a
cada funcionalidad ejecutada, mostrando paso a paso el flujo de ejecucion del aplicativo y
explicandolinea por linea el comportamiento del sistema en cada uno de los procesos realizados.

Esto permitid evidenciar ante los asistentes la légica implementada, las validaciones aplicadas y
la manera en que el software procesa y registra cada operacién ejecutada. Finalmente, se dan las
aclaraciones de los archivos MMV que se generan en el proceso de Consolidacién y Divulgacién
Nacional.

Durante la ejecucion de la actividad de la Prueba de Precision Guiada del Sistema de
Consolidacién y Divulgaciéon de Resultados de Preconteo, la auditoria externa evidencid que la
Registraduria Nacional del Estado Civil, ofrecié todas las garantias en la exposicién del cédigo
fuente.

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacién y Formato Reporte Resumen, de la sesion del dia
12 de mayo
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Como resultado de la exposicion de funcionalidad del Software de Escrutinios, atestiguadas por
JAHV McGregor, no se registra ningiin hallazgo, toda vez que la actividad se desarroll6 de
conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC gener6 un listado de asistencia a la sesién y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION
CORRECTVA

CIUDAD NO CONFORMIDADES
BOGOTA No se identificaron N/A No se estableci6

Tabla 36 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesion, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.10 Debug funcional del Software de Escrutinios

Este atestiguamiento se realiz6 los dias 13 y 14 de mayo de 2026 con la asistencia de auditores
electorales, representantes del CNE, observadores internacionales, Procuraduria y Contraloria.

Se dio inicio a la sesion el.dia 13:a las 08:30 hrs donde se continta con el Debug funcional por
modulos del sistema de Escrutinio, en la cual se orienta a los asistentes en la ejecucidn,
observacion del flujo general y'las condiciones técnicas y operativas de ese sistema.

Inicia la presentacion del Lider de Escrutinio de la RNEC, Ing. Wilman Albarracin, realizando la
apertura de la sesion e indicando lo que se va a desarrollar en la jornada.

Se continda con la explicacion del proceso de debug y validacién funcional del Software Base de
Escrutinios en el marco de la auditoria de cédigo fuente, a cargo de los Ingenieros de la UT ILE
2026 Wilmer Marrugo y Jorge Umaiia.

Durante esta jornada se efectu6 nuevamente el proceso de debug del aplicativo, evidenciando
revision linea por linea de las funcionalidades relacionadas con:

Guardado de mesa
Modificacion de mesa
Modificacion de adjuntos
Creacioén de reclamaciones
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e (Creacion de resoluciones
e (Generacion de actas de recuento
e Digitalizacion de actas de recuento

Se explica el flujo de ejecucion del software, mostrando las validaciones implementadas, la l6gica
de negocio y el comportamiento de las funcionalidades desarrolladas en el cédigo fuente del
aplicativo ejecutando linea por linea este codigo fuente.

Se realizd el cierre de escrutinio correspondiente a las tres mesas asignadas al municipio de La
Salina, evidenciando la generaciéon de los documentos finales resultantes del escrutinio
municipal, incluyendo el archivo de transmisiéon correspondiente al siguiente nivel de
consolidacidn.

Finalizado el ejercicio municipal, se procedi6é con el cierre municipal y configuraciéon de la
comision general de Casanare. En esta instancia se realizé el cargue del archivo generado
previamente desde el escrutinio municipal de La Salina, demostrando nuevamente el proceso de
debug de:

e El cargue de la informacion
e Elalmacenamiento de los votos
e Elproceso de consolidacion de resultados

Se explic6d que esta misma l6gica y funcionalidad es utilizada en los procesos de transmision y
consolidacion entre los diferentes niveles de escrutinio, es decir:

e De comisiones auxiliares-a municipios
¢ De municipiosadepartamento

Finalmente, se generaron documentos parciales y se dio cierre a la jornada. Se dej6 constancia
de que el escrutinio general no puede ser cerrado debido a que no se contaba con la totalidad de
municipios requeridos para completar el proceso; sin embargo, se logré evidenciar la
funcionalidad principal de cargue, transmisién y consolidacion de informacién dentro del
Software Base de Escrutinios.

Durante la sesion, se aclararon inquietudes como que el software no realiza exclusion automatica
de mesas, toda vez que cada accion ejecutada dentro del sistema requiere la autorizacion y
validacion previa de los integrantes registrados de la comision escrutadora, de igual manera, se
aclararon dudas relacionadas con el archivo de transmision del siguiente nivel generado por las
comisiones generales y entregado al sistema de consolidaciéon nacional, evidenciando que la
informacion transmitida desde el Software Base es recibida de manera conforme en el sistema
de consolidacion, incluyendo la totalidad de los datos asociados a:
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e Auditoria

e Reclamaciones
e Resoluciones

e Votacion

El dia 14 de mayo se continua con la sesiéon de debug del software de escrutinios sobre las 08:30
hrs, continuando con el ejercicio, pero centrandose en la validacion y revisiéon funcional del
componente web del sistema.

Se evidencia el proceso de transmision de los paquetes generados desde la comisiéon municipal
de la Salina, realizando el envio y procesamiento de la informacién dentro de la plataforma.

También se realiz6 el debug sobre el componente encargado del procesamiento de paquetes
enfocandose en los paquetes con la informacién de votacion de las mesas y los paquetes
asociados a los logs y trazas de auditoria.

Con este ejercicio se valido la integridad y trazabilidad de la informacién trasmitida y publicada
por el sistema, explicando el flujo completo de procesamiento, evidenciando como el sistema
recibe, interpreta, valida y publica la informaciéon generada desde el Software base de
escrutinios.

Durante la ejecucién.de la actividad de debug funcional del software de escrutinios, la auditoria
externa evidenci6 que la Registraduria Nacional del Estado Civil, ofrecié todas las garantias en
la exposicion del codigo fuente.

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacion y Formato Reporte Resumen, de la sesion de los
dias 13 y 14 de mayo

Como resultado de la exposicion de funcionalidad del Software de Escrutinios, atestiguadas por
JAHV McGregor, no se registra ningun hallazgo, toda vez que la actividad se desarroll6 de
conformidad con lo establecido en 1os memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC gener6 un listado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION

CIUDAD NO CONFORMIDADES CORRECTVA

BOGOTA No se identificaron N/A No se estableci6
Tabla 37 Resultados Proceso
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NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesion, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.11 Analisis Estatico del Software de Escrutinios

Este atestiguamiento se realiz6 los dias 14, 15 y 16 de mayo de 2026 con la asistencia de
auditores electorales, representantes del CNE, observadores internacionales, Procuraduria y
Contraloria.

El dia 14 de mayo se inici6 con la sesidn sobre las 14:00 hrs, iniciando la presentacion la Ing.
Natalia Casas, lider de escrutinio de RNEC, detallando como se va a realizar la jornada.

Se comenz6 por parte del Ing. Moises Rojas de la UT ILE 2026 sobre el uso de la herramienta de
analisis estatico SonarQube, el cual incluye capacidades de analisis web (servidor) y cliente
(ejecutor).

Se realiz6 el analisis sobre los 12 componentes de escrutinio, analizando las lineas de cédigo de
cada componente, donde por alcance abarca 2 indicadores, el primero cuenta y describe
vulnerabilidades de seguridad y la segunda cuenta y describe hallazgos de HotSpots de
seguridad, el cual se contextualiza con los desarrolladores para analizar el impacto de seguridad
y definir si son issues:a corregir.o falsos positivos.

El resultado finalizo mostrando.0 hallazgos en los indicadores abarcados en los analisis de
codigo estatico ejecutados.

Este ejercicio se repitio los dias 15y 16 de mayo arrojando los mimos resultados del primer dia.

El resultado consolidado de la actividad de analisis de cédigo fuente para los componentes de
escrutinio se lista a continuacién:

Escrutinios_seguimiento_y_control_procesamiento
14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 72 72 72
Lineas de Codigo 9.8 K 9.8K 9.8K

Tabla 38 Resultados Escrutinios_seguimiento_y_control_procesamiento
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Escrutinios_seguimiento_y_control_gestor_procesamiento
14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 16 16 16
Lineas de Codigo 1.1K 1.1K 1.1K

Tabla 39 Resultados Escrutinios_seguimiento_y_control_ gestor_procesamiento

Escrutinios_seguimiento_y_control_front

14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 122 120 120
Manteneability 752 704 704
Lineas de Codigo 67 K 54 K 54 K

Tabla 40 Resultados Escrutinios_seguimiento_y_control_ front
Escrutinios_seguimiento_y_control_distribucion_carga

14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 36 36 36
Lineas de Codigo 750 750 750

Tabla 41 Resultados Escrutinios.seguimiento_y_control_ distribucion_carga

Escrutinios_seguimiento_y_control_backend
14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 251 251 251
Lineas de Codigo 28K 28K 28K

Tabla 42 Resultados Escrutinios_seguimiento_y_control_ backend
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Escrutinios_seguimiento_y_control_jobs

14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 34 34 34
Lineas de Codigo 3.3K 33K 3.3K

Tabla 43 Resultados Escrutinios_seguimiento_y_control_ jobs

Escrutinios_recepcion_archivos

14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 0 0
Manteneability 26 26 26
Lineas de Codigo 3.5K 35K 3.5K

Tabla 44 Resultados Escrutinios_recepcion_archivos
Escrutinios_publicacion_nacional_frontend

14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 5 5 5
Manteneability 47 47 47
Lineas de Codigo 13K 13K 13K

Tabla 45 Resultados Escrutinios_ publicacion_nacional_frontend
Escrutinios_publicacion_nacional_backend

14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 5 5
Manteneability 30 30 30
Lineas de Codigo 7K 7K 7K

Tabla 46 Resultados Escrutinios_ publicacion_nacional_backend
Escrutinios_integracion_tps
14 Mayo | 15 Mayo 16 Mayo
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Security 0 0 0
Security HotSpots 0 0 0
Releability 0 5 5
Manteneability 62 62 62
Lineas de Codigo 782 782 782
Tabla 47 Resultados Escrutinios_ integracion_tps
Escrutinios_cliente_base
14 Mayo 15 Mayo 16 Mayo
Security 0 0 0
Security HotSpots 0 0 0
Releability 0 5 5
Manteneability 16 K 16 K 16 K
Lineas de Codigo 245 K 245 K 245 K
Tabla 48 Resultados Escrutinios_cliente_base
Escrutinios_administracion_credenciales_fusion_auth
14 Mayo 15 Mayo 16 Mayo

Security 0 0 0
Security HotSpots 0 0 0
Releability 0 5 5
Manteneability 15 15 15
Lineas de Codigo 2.2K 2.2K 2.2K

Tabla 49 Resultados Escrutinios_administracion_credenciales_fusion_auth

Durante la ejecucion de la actividad de andlisis estatico del software de escrutinios, la auditoria
externa evidenci6 que la Registraduria Nacional del Estado Civil, ofrecié todas las garantias en
la exposicion del codigo fuente.

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacion y Formato Reporte Resumen, de la sesion de los
dias 14, 15y 16 de mayo

Como resultado de la exposicion de funcionalidad del Software de Escrutinios, atestiguadas por
JAHV McGregor, no se registra ningtin hallazgo, toda vez que la actividad se desarrollé de
conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

HOJA 62 DE 75




GESTION DE PROYECTOS

Pagina 63 de 75
M JAHV McGregor S.A.S. [INFORME DE AUDITORIA DE SEGURIDAD DEL SOFTWARE| - ©
- EXPOSICION CODIGO FUENTE ELECCIONES PRESIDENTE

Y VICEPRESIDENTE 2026 Version 01

Nombre del Proyecto: Auditoria de los componentes técnicos, tecnoldgicos y logisticos contratados por la
Organizacion electoral para el desarrollo de las etapas pre-electoral, electoral y post-electoral de los
comicios de Congreso de la Republica, y Presidente y Vicepresidente de la Repuiblica que se surtiran en la
vigencia 2026.

Contrato 035 de 2025 - Consejo Nacional Electoral

Titulo: Auditoria de seguridad del software - Exposicion cédigo fuente

Durante la jornada la RNEC gener6 un listado de asistencia a la sesién y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

CIUDAD NO CONFORMIDADES RECOMENDACIONES FECHA ACCION

CORRECTVA
BOGOTA No se identificaron N/A No se establecid

Tabla 50 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesion, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.

2.1.4.12 Disposicion de codigo fuente y funcionalidad del software Escrutinios y
Consolidacién - Divulgacién

Se define que se debe disponer del codigo fuente al cual se le ejecuto el analisis con Sonar Qube
y los reportes de resultados desde el 17 hasta el 24 de mayo de 2026 en horario de 08:00 hasta
las 17:00 con presencia de personal especializado por parte del proveedor UT ILE 2026 y de la
Gerencia de Informatica de RNEC, para ese efecto el contratista atendié los siguientes
requerimientos a partir del 17 de mayo de 2026, con la implementacion de controles de
seguridad tales como: la suscripcion del compromiso de confidencialidad y del protocolo de
control de acceso por parte de los participantes donde no se permitia el ingreso de dispositivos
electronicos y la toma'de fotografias en la sala.

Adicional se define porparte.de RNEC que todos los dias se dispondra de un listado de asistencia
y de un formato de observaciones para que los auditores hagan los comentarios pertinentes y se
enviara al finalizar la sesion unacta con los comentarios y la respuesta a las observaciones, las
cuales hacen parte integral del presente informe.

Se hace un breve resumen de lo ocurrido en cada una de las sesiones:

2.1.4.12.1 ATESTIGUAMIENTO DIA 17/05/26

Siendo las 08:00 horas del dia (17) del mes Mayo del afio 2026, se inicia la sesion en la sala VIP
de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,,

ejecutando las siguientes actividades:

e Se comprueba que el cdédigo fuente de los diferentes componentes de Escrutinios y
Consolidacién - Divulgacion a auditar se encuentra en los computadores dispuestos.
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e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el cddigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

e Serealiza una validacion inicial de los componentes de escrutinio guardados en las maquinas
dispuestas y se encuentran los siguientes:

Escrutinios_seguimiento_y_control_procesamiento
Escrutinios_seguimiento_y_control_gestor_procesamiento
Escrutinios_seguimiento_y_control_front
Escrutinios_seguimiento_y_control_distribucion_carga
Escrutinios_seguimiento_y_control_backend
Escrutinios_seguimiento_y_control_jobs
Escrutinios_recepcion_archivos
Escrutinios_publicacion_nacional_frontend
Escrutinios_publicacion_nacional_backend
Escrutinios_integracion_tps

Escrutinios_cliente_base
Escrutinios_administracion_credenciales_fusion_auth

O O OO O O 0O O 0O 0O 0 o0

e Se realiza una validacién inicial de los componentes de Consolidacion - Divulgacion
guardados en las maquinas dispuestas y se encuentran los siguientes:

Colombia.Model
Conscol.E]BCron
Conscol.E]JBCronmvnv253
Conscol.E]BFileConsumer
Conscol.E]JBFileGenerator
Procedures

Sac.web

O O O O O O O

¢ En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Sefirmalalista de asistencia de RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria a las 17:00 del dia (17) del mes Mayo del afio 2026
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2.1.4.12.2 ATESTIGUAMIENTO DIA 18/05/26

Siendo las 08:00 horas del dia (18) del mes Mayo del afio 2026, se inicia la sesién en la sala VIP
de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,,
ejecutando las siguientes actividades:

e Se comprueba que el codigo fuente de los diferentes componentes de Escrutinios y
Consolidacién - Divulgacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el cddigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

e En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

o Sefirmalalista de asistencia de RNEC y se anexa el acta con las actividades y comentarios
Se finaliza la auditoria a las 17:00 del dia (18) del mes Mayo del afio 2026

2.1.4.12.3 ATESTIGUAMIENTO DIA 19/05/26

Siendo las 08:00 horas del dia (19) del mes Mayo del afio 2026, se inicia la sesion en la sala VIP
de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,,

ejecutando las siguientes actividades:

e Se comprueba que el codigo fuente de los diferentes componentes de Escrutinios y
Consolidacién - Divulgacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el cddigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.
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e En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacidn en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Se firma la lista de asistencia de RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria a las 17:00 del dia (19) del mes Mayo del ano 2026
2.1.4.12.4 ATESTIGUAMIENTO DIA 20/05/26

Siendo las 08:00 horas del dia (20) del mes Mayo del afio 2026, se inicia la sesion en la sala VIP
de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,,
ejecutando las siguientes actividades:

e Se comprueba que el cédigo fuente de los diferentes componentes de Escrutinios y
Consolidacién - Divulgacidén a auditar se encuentra en los computadores dispuestos.

¢ En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el cédigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de.cada una de las 3 sesiones se encuentra disponible para consulta.

¢ En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Sefirmalalista de asistencia de RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria a las 17:00 del dia (20) del mes Mayo del afio 2026

2.1.4.12.5 ATESTIGUAMIENTO DIA 21/05/26

Siendo las 08:00 horas del dia (21) del mes Mayo del afio 2026, se inicia la sesion en la sala VIP

de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,
ejecutando las siguientes actividades:
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Se comprueba que el cdédigo fuente de los diferentes componentes de Escrutinios y
Consolidacién - Divulgacion a auditar se encuentra en los computadores dispuestos.

En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

Se valida que el codigo fuente instalado es el mismo al que se le hizo el analisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

En los computadores se encuentra instalado VisualCode lo cual permite hacer una revisién
mas facil ya que se puede escoger el lenguaje de programacidn en el cual esta implementado

el software y se puede ver de forma mas calara las clases y métodos

Se firma la lista de asistencia de RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria a las 17:00 del dia (21) del mes Mayo del ano 2026

2.1.4.12.6 ATESTIGUAMIENTO DIA 22/05/26

Siendo las 08:00 horas del dia (22) del mes Mayo del afio 2026, se inicia la sesion en la sala VIP
de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,,
ejecutando las siguientes actividades:

Se comprueba que el-codigo fuente de los diferentes componentes de Escrutinios y
Consolidacion - Divulgaciona auditar se encuentra en los computadores dispuestos.

En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

Se valida que el cédigo fuente instalado es el mismo al que se le hizo el analisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado

el software y se puede ver de forma mas calara las clases y métodos

Se firma la lista de asistencia de RNEC y se anexa el acta con las actividades y comentarios
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Se finaliza la auditoria a las 17:00 del dia (22) del mes Mayo del afio 2026
2.1.4.12.7 ATESTIGUAMIENTO DIA 23/05/26

Siendo las 08:00 horas del dia (23) del mes Mayo del afio 2026, se inicia la sesion en la sala VIP
de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,,
ejecutando las siguientes actividades:

e Se comprueba que el cédigo fuente de los diferentes componentes de Escrutinios y
Consolidacién - Divulgacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.

e Se valida que el cddigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

e En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacion en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Se firma lalista deasistenciade RNEC y se anexa el acta con las actividades y comentarios

Se finaliza la auditoria-alas 17:00 del dia (23) del mes Mayo del afio 2026
2.1.4.12.8 ATESTIGUAMIENTO DIA 24/05/26

Siendo las 08:00 horas del dia (24) del mes Mayo del afio 2026, se inicia la sesion en la sala VIP
de la sede de la Registraduria Nacional del Estado Civil ubicado en la ciudad de Bogota D.C,,
ejecutando las siguientes actividades:

e Se comprueba que el codigo fuente de los diferentes componentes de Escrutinios y
Consolidacién - Divulgacion a auditar se encuentra en los computadores dispuestos.

e En la sala se encuentran presentes los gerentes de proyecto y diferente personal técnico
capacitado del contratista para dar respuesta a las dudas generadas por los diferentes
auditores que visitaran la sala en esta sesion.
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e Se valida que el cddigo fuente instalado es el mismo al que se le hizo el andlisis con Sonar
Qube y que los reportes de cada una de las 3 sesiones se encuentra disponible para consulta.

e En los computadores se encuentra instalado VisualCode lo cual permite hacer una revision
mas facil ya que se puede escoger el lenguaje de programacidn en el cual esta implementado
el software y se puede ver de forma mas calara las clases y métodos

e Se firma la lista de asistencia de RNEC y se anexa el acta con las actividades y comentarios
Se finaliza la auditoria a las 17:00 del dia (24) del mes Mayo del ano 2026

Durante la ejecucion de la actividad de disposicidn de cddigo fuente del software de Escrutinios
y Consolidacidn - Divulgacion, la auditoria externa evidencié que la Registraduria Nacional del
Estado Civil, ofreci6 todas las garantias en la exposicién del codigo fuente

Como evidencia de la participacién de la auditoria externa, se entregan y suscriben los
documentos de auditoria: Acta de Presentacion y Formato Reporte Resumen, de las sesiones de
los dias 17, 18, 19, 20, 21, 22, 23 y 24 de mayo.

Como resultado de la actividad de disposicion de codigo fuente del Software de Preconteo,
atestiguadas por JAHV McGregor, no se registra ningin hallazgo, toda vez que la actividad se
desarroll6 de conformidad con lo establecido en los memorandos GI-RDE-0407 y GI- RDE - 425.

Durante la jornada la RNEC gener6 unlistado de asistencia a la sesion y el acta correspondiente,
la cual esta relacionada en el ftem de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION

CIUDAD NO CONFORMIDADES CORRECTVA

BOGOTA No se identificaron N/A No se estableci6
Tabla 51 Resultados Proceso

NARRATIVA DE EVIDENCIAS

No fue posible registrar evidencias durante la sesién, se indica por parte de la UT_ILE_049 que
por razones de seguridad se restringe el del uso de dispositivos.
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2.1.4.13 Versionamiento Codigo Fuente Escrutinios

Siendo las 09:00 hrs. del dia 25 de mayo 2026 se llevo a cabo la jornada de Registro y
Versionamiento del Cddigo Fuente auditado del Sistema de Escrutinios, dentro del Programa
General de Auditorias de los comicios de Presidente y Vicepresidente de la Republica 2026. Esta
jornada constituy6 el cierre formal del ciclo de exposicion del cédigo fuente del Sistema de
Escrutinios, que comprendi6 sesiones realizadas entre el 11 y el 24 de mayo de 2026. En ella se
registraron oficialmente los ajustes finales al cédigo, se verificaron las versiones y hashes de
integridad de las compilaciones y fuentes, y se realizd la entrega fisica en medios de
almacenamiento

El Ing. Wilman Alfonso Albarracin Ramirez, representante de la RNEC, abri6 la jornada
presentando los antecedentes del proceso de exposicion del cédigo fuente llevado a cabo entre
el 11y el 24 de mayo, asi como los resultados del simulacro del sistema realizado previamente,
confirmando que el sistema de Escrutinios se encontraba listo para la jornada electoral.

El Ing. Wilmer Marrugo, representante de la UT ILE 2026 (Contrato 049 de 2025), presento los
siete (7) commits realizados sobre el cddigo fuente del Sistema de Escrutinios durante el periodo
de ajustes autorizados, los cuales se relacionan en la siguiente tabla:

Commit Hash \ Descripcion del ajuste

d542e43 Ajusta validacion carga E26 lectura distrital Bogota (sin tener en cuenta la comuna)

26¢cb219 Ajusta validacion porcentaje lectura corregimientos en avance dashboard

2fe321c Ajusta validacion consulta reporte E24 Corferias Zonal Bogota (Abrir/cerrar) + texto
resolucién manual

d3b8e89 Ajusta validacién consulta reporte E24 Corferias Zonal Bogota (Cerrar escrutinio)

bf4c6c4 Remueve QR reporte recuento + afiade validacién OTP revocados/renuncia candidatos
Ajusta validacién guardar texto otra causal reclamacidon + texto articulo 2 informe

864e22f -
resolucion

66701e5 Actualiza versién software base

Tabla 52 Ajustes de codige de reportes realizados

Posterior a esta validacion, se registraron formalmente las siguientes versiones del sistema de
Escrutinios:

® Escrutinio Base: v2.0.7.0.2.0
@ Aplicacion de Control y Seguimiento Web: v1.6.2

Se verificaron los valores hash (MD5/SHA256) tanto de las compilaciones (ejecutables) como
del codigo fuente para los cuatro (4) componentes del sistema. La tabla a continuacion registra
los valores verificados durante la jornada:
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Tipo Componente \ Hash

COMPILACIONES CLIENTE BASE 9e661027d98f9ef049db6e4f28ab35ee7c8e8ea83dad28f0a93c09ce36d5a4c0
COMPILACIONES 'WEB FRONT sha256:7664215d5c0b8a72c789e79e0a66af8e2cbdaf86b6d46e5c68eabc7d4c3b2ale
COMPILACIONES 'WEB BACK sha256:68b980916f1c2d3e4a5b6c7d8e9f0alb2c3d4e5f6a7b8c9d0elf2a3b4c5d6e7f
COMPILACIONES PUBLICACION d0795dbcaef012345678901234567890abcdef1234567890abcdef1234567890
CODIGO FUENTE CLIENTE BASE beee23c9fla2b3c4d5e6f7a8b9c0d1e2f3a4b5c6d7e8f9a0blc2d3e4f5a6b7c8
CODIGO FUENTE WEB FRONT 72e440dd1234567890abcdef1234567890abcdef1234567890abcdef12345678
CODIGO FUENTE WEB BACK 4bbefd2b9876543210fedcba9876543210fedcba9876543210fedcba98765432
CODIGO FUENTE PUBLICACION 4803f3fe0011223344556677889900aabbccddeeff0011223344556677889900

Tabla 53 Hash generados de cada componente de Escrutinios

Los valores hash verificados durante la jornada son consistentes con los archivos entregados en
los medios de almacenamiento. No se detectaron discrepancias entre los valores presentados
porla UT ILE y los generados en presencia de los auditores

El codigo fuente y los ejecutables fueron entregados en dos (2) memorias USB de 16 GB marca
Mazxell, con los siguientes archivos registrados en cada dispositivo:

@ hash_preregistro_20260525
@ Preregistro-20260525

La distribucion de custodia de los medios fue la siguiente:
@ USB original: bajo.custodia de la Registraduria Nacional del Estado Civil (RNEC).
® USB copia: bajo custodiade la Procuraduria General de la Nacién (PGN).

Como evidencia de la participacion de la auditoria externa, se entregan y suscriben los
documentos de auditoria:/Acta de Presentacion y Formato Reporte Resumen

Durante la jornada la RNEC genero un listado de asistencia a la sesién y el acta correspondiente,
la cual esta relacionada en el item de Herramientas de Auditoria.

RECOMENDACIONES FECHA ACCION

CIUDAD NO CONFORMIDADES CORRECTVA

BOGOTA No se identificaron N/A No se estableci6
Tabla 54 Resultados Proceso

NARRATIVA DE EVIDENCIAS

A continuacion, se presentan las evidencias fotograficas recopiladas durante la jornada del 25 de
mayo de 2026, correspondientes a las actividades de presentacién de commits, verificaciéon de
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infraestructura desplegada, validaciéon de versiones en el coédigo fuente y entrega fisica de
medios de almacenamiento.

= S

Figura 23. Listado de commits del Pull Request #475 - Componente CLIENTE BASE

Se evidencia la presentacion por parte de la UT ILE 2026 del Pull Request #475 del repositorio
escrutinios_cliente_base, enel cual se listan los seis (6) primeros commits de los siete (7) ajustes
realizados al codigo fuente del Sistema de Escrutinios: d542e43, 26cb219, 2fe321c, d3b8e89,
bf4c6c4 y 864e22f. Cada commit incluye su descripciéon funcional, confirmando el alcance
delimitado de las modificaciones.
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i ‘
nt - publicacion-nacional-distribution (AWS)

Figura 24. Configuracion de distribucion CloudFro

Figura 25. Definicion de tarea ECS - Contenedor seguimiento-control-front (AWS)

Se verifico la definicién de tarea del servicio Amazon ECS para el contenedor "seguimiento-
control-front", con asignacién de 1 vCPU (1.024 unidades) y 2 GiB de memoria. La imagen Docker
referenciada corresponde al registro privado de la RNEC (841747068892.dkr.ecr.us-east-
1l.amazonaws.com) con el hash SHA256 del ejecutable compilado. Se observa la variable de
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entorno API_URL apuntando al endpoint de produccion api-
eleccionespresidente2026.registraduria.gov.co, confirmando el ambiente de despliegue.

M | Q search witFnc:de\ o
all/src/m... Bt

ies
/main/re... LRI

#Versi\ugdf3n de aplicaci\woof3n escrutinios
es

call/src/...

#c\uef3digo de proceso

PROCESS_CODE=71

Se evidencia el Pull Request #279 del repositorio escrutinios_publicacion_nacional_frontend,
correspondiente al commit de actualizacion de versién del frontend. El diff muestra el cambio en
src/environments/environment.prod.ts de versiéon: '1.6.1" a versidn: '1.6.2', consistente con la
version de la Aplicacion deControly Seguimiento Web v1.6.2 registrada durante la jornada.

Se evidencia la entrega formal de los dos (2) sobres sellados con medios de almacenamiento USB
16GB marca Maxell, que contienen los archivos hash_preregistro_20260525 y Preregistro-
20260525 con los hashes de fuentes y ejecutables del Sistema de Escrutinios. El sobre de la
derecha, identificado como "RNEC - Hash Fuentes y Ejecutables Escrutinios”, quedé bajo
custodia de la Registraduria Nacional del Estado Civil. El sobre de la izquierda, identificado como
"PGN - Hash Fuentes y Ejecutables Escrutinios”, quedé bajo custodia de la Procuraduria General
de la Nacion. Ambos sobres cuentan con firmas de los representantes presentes.
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Figura 27. Entrega ﬁ'sia de medios USB - Representante RNEC mostrando los sobres sellados

2.1.5 Limitantes de la Auditoria nombre del evento y componente

La auditoria actué en calidad de observador de la realizaciéon del proceso, no como ente de
certificacion técnica del software. En consecuencia, el alcance de la verificacién estuvo limitado
a atestiguar quelajornada sellevé a cabo en los términos establecidos en el Programa General
de Auditorias, sin que elloimplique una validacién técnica independiente de la integridad,
funcionalidad o fiabilidad del c6digo fuente ni de los ejecutables entregados.
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